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1. はじめに 
 近年，携帯端末や RFIDなどのセンサ・タグ情報
などにより位置情報の取得が容易になってきてい

る．それにより，位置情報を利用したサービス

（以下，LBS）が増加する傾向にあり，位置プライ
バシーの保護と情報共有が問題となっている．位

置プライバシーの保護とは第三者によってある人

の現在，もしくは過去にいた位置を知られること

を防ぐことである．情報共有の問題は，図 1(a)に示
すように現状ではそれぞれの LBS が独自に位置情
報を管理しているため，利用者はそれぞれの LBS
に位置情報を提供しなければならない．さらに

LBS 間で安全に位置情報を共有する方法が少ない．
そこで，図 1(b)に示すように LBS が個別に管理し
ていた位置情報の共有を可能にし，さらに位置プ

ライバシー保護を考慮した位置情報の管理を行う

位置情報管理システムの提案を行う． 
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図 1 LBSの現状と提案システム利用イメージ 

2. 関連研究 
位置情報管理システムの関連研究として，GLIシ

ステム[1]，ULP[2]や，Yahoo!の FireEagle[3]がある．
図 2(a)に示すように GLIシステムと ULPは位置情
報の登録時は利用者が直接システムに登録を行い，

位置情報の検索時は LBS が検索する．つまり，こ
れらのシステムでは管理するシステムを介してサ

ービスを行うため，現状の LBS よりも利用者への
応答時間（LBS が利用者から情報の要求を受けて
から提供するまでにかかる時間）が増加すると予

想される．それに対して FireEagle は利用者の位置
情報の登録が LBS を介して行われるので現状と変
わらない応答時間でサービスを行える．しかし，

LBS を介すことで悪意のある LBS による位置情報
の悪用が考えられる． 
本稿では，利用者のプライバシー保護のため，

に利用者の情報を LBS へ公開する範囲を制御する
制御ポリシを利用する．利用者の制御ポリシの設

定項目を増やすことでより安全なプライバシー保

護を提供するとともに，位置情報の共有を可能に

する． 
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図 2 関連研究のシステム構成 

3. 提案システム 
 提案システムは位置情報の管理機能と検索機能

を持つ．本稿では提案システムの構成と管理機能

の概要について述べる．プライバシー保護要件を

満たした上で位置情報の共有を行うシステムを提

案する． 
3.1 プライバシー保護要件と対策 
 高橋ら[4]が挙げた位置情報利用時のプライバシ
ー保護要件を参考に本稿で必要となるプライバシ

ー保護要件を以下に示す． 
① 個人の位置情報を集約した位置情報管理シス

テムから情報が公開あるいは漏洩されてしま

う場合 
② 特定の人にしか使用許可していない位置情報

が，無意識または故意に，使用許可した人以

外に漏れてしまう場合 
③ 不特定多数（個人を特定しない）位置情報に

個人特定情報が付加されて公開されてしまう

場合 
A location information management system with privacy 
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based services 
Yuumi Mori†, Yoh Shiraishi†, Osamu Takahashi† 
†School of System Information Science, Future University
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④ 悪意のある第三者が，位置情報を取得し，公
開する場合 

 以上の要件はシステム管理者の問題であり，提
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案システムでは要件を満たすために制御ポリシに

よる情報の管理・公開の設定を行う．  
3.2 システム構成 
 提案システムの構成を図 3 に示す．提案システ
ムは位置情報提供者，LBS，ポリシサーバ，位置情
報管理サーバからなる．位置情報提供者は自分の

位置情報をシステムに提供する（LBS 利用者であ
る場合もある）．ポリシサーバは位置情報提供者

の制御ポリシの登録・参照・変更とサービスに制

御ポリシに基づいた位置情報の提示を行う．位置

情報管理サーバは位置情報を管理する． 
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図 3 提案システムの基本構成 

3.3 情報の通信 
 提案システムでは 3.1の要件を満たし，さらに現
状の LBS とほとんど変わらない応答時間を実現す
るために図 4に示すような 2つの通信型で情報の通
信を行う． 

位置情報
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(a) 直接通信型 (b) 経由通信型

 
図 4 提案システムの情報の流れ 

3.3.1 情報の扱い 
 図 4(a)に示すような直接通信型の方式では位置情
報提供者はサービスを受けるために LBS が利用す
る情報（サービス情報）を LBS に送り位置情報は
システムに登録し，LBS から情報要求があったと
きに開示される．経由通信型の方式では位置情報

は一度 LBS で利用し，その後システムに位置情報
を登録する． 
3.3.2 通信型の比較 
 直接通信型は LBS を介して位置情報の通信を行
わないので情報を知られる危険性が低い．悪意の

ある LBS による情報取得や位置情報提供者の許可
しない LBS への情報漏洩の危険が少ない．しかし，
位置情報提供者への応答時間が現状よりも増加し

てしまう．経由通信型ではそれらの危険性が高く

なるが，現状の LBS と変わらない応答時間で動作
する． 
 通常は直接通信型の方式で情報は制御されるが

緊急通報などの安心・安全サービスや信頼度の高

い LBSについては経由通信型で行われる． 
3.4 制御ポリシ 
 制御ポリシの項目を表 1 に示す．制御ポリシは
LBSごとに設定することが可能である．  

表 1 制御ポリシ 
制御ポリシ 内容 

公開時間 指定時間内のみ情報公開 

公開エリア 指定エリア内のみ情報公開 

公開個人情報 指定個人情報の情報公開 

位置情報保持時間 位置情報をシステム内に保持する時間 

4. 考察 
 関連研究との比較検討結果を表 2 に示す．この
ように提案システムでは位置情報提供者の情報漏

洩や悪意のある LBS からの情報取得を防ぎながら
現状の LBS とほとんど変わらない応答時間を実現
できる． 

表 2 関連研究との比較 

  
GLI 

システム
ULP Fire 

Eagle 
提案 

システム

許可しない 
LBSへの 
情報漏洩 

○ ○ × ○ 

悪意のある 
LBSによる 
情報取得 

○ ○ × ○ 

LBS間の 
情報共有 ○ ○ ○ ○ 

応答時間 × × ○ △ 

5. おわりに 
 本稿では位置情報提供者のプライバシー保護を

考慮したサービス間の情報共有を行うための位置

情報管理システムを提案した．位置情報提供者に

対して安全な情報利用のための情報管理手法に着

目した．さらに，制御ポリシの利用で位置情報提

供者のプライバシー保護を考慮しながら情報共有

が可能となる． 
今後，提案方式の暗号化による情報の安全な通

信についての検討やさらに効率的な利用を促進す

る制御ポリシの提案を行う．また，提案システム

の実装を行い性能検証する必要がある．  
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