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Abstract– Low-rate Distributed Denial of Service (LDDoS) attacks degrade the quality
of TCP links with low average traffic by exploiting vulnerabilities in the TCP/IP protocol
and routing queue management mechanisms. The ideal transmission rate of the attack
pulse in the most classical RTO-based LDDoS attacks (aka: Shrew attacks) is greater
than or equal to the bandwidth of the target bottleneck link, and it is assumed that the
attacker is able to set a suitably large transmission rate. However, the attacker does not
always know the bandwidth of the target bottleneck link in attacks in wild.

In this thesis, we propose a strategy for executing a low-rate shrew DDoS attack
against a bottleneck link of unknown bandwidth and buffer size. The proposed attack
strategy degrades downstream traffic from a specific service to the target network to the
desired quality while keeping the attack traffic stealthy by exploratively increasing the
pulse rate while estimating the attack effect by building bot nodes in the target network.
In addition, to maintain the stealthiness of the attack, excessive transmitted pulses are
suppressed by estimating the bottleneck link bandwidth from the strength of the attack
pulses received by the observation node.

The proposed strategy is intended to be executed by targeting a home or office network
connected by a fixed broadband line. Based on past cybercrime cases, we discussed that
the proposed strategy can be implemented by IoT botnets targeting home networks and
targeted malware attacks targeting enterprise networks. Since the traffic of the LDDoS
attack by the proposed strategy is expected to be concentrated at the edge routers of
the Internet Service Provider network, it is necessary to deploy an appropriate detection
method at the edge routers of the ISP network.

The proposed strategy is evaluated by simulation using ns-3, and the results show
that the proposed strategy can be executed to determine the transmission rate of the
attack pulse in an exploratory manner when the characteristics of the bottleneck link
are unknown. In addition, we show that by increasing the buffer size of the bottleneck
link, the proposed strategy compromises stealth and increases the risk of being detected
by existing flood DDoS attack detection schemes.

Keywords: Network security, Low-rate DDoS (LDDoS) attacks, Sophisticated attacks
strategy



概 要：
Low-rate DDoS攻撃は，TCP/IPプロトコルやルーティングキュー管理機構の脆弱性を

悪用することによって，低い平均通信量で TCPリンクの品質を低下させる．最も古典的な
RTOベースの LDDoS攻撃（別名：Shrew攻撃）における攻撃パルスの送信レートの理想値
は標的ボトルネックリンクの帯域幅以上の値であり，攻撃者が適切な大きさの送信レートを
設定できることが前提となっている．しかし，現実において攻撃者が常に標的ボトルネック
リンクの帯域幅を把握しているとは限らない．
本論文では，帯域幅とバッファサイズが未知のボトルネックリンクに対する Low-rate

Shrew DDoS攻撃の実行戦略と対策を提示する．提案戦略は，標的ネットワーク内に構築し
たボットノードである観測ノードを用いて攻撃効果を推定しながら，フィードバック制御に
よって反復的にパルスレートを増加することで，標的ネットワークに向けて送信される TCP
フローの品質を目的値以下に低下することを目的に動作する．加えて，攻撃のステルス性を
維持するために，観測ノードが受信した攻撃パルスの強度から，ボトルネックリンク帯域幅
を推定することで過剰に送信したパルスを抑制する．
提案戦略は，固定ブロードバンド回線で接続された家庭またはオフィスネットワークを標

的に実行されることを想定している．過去のサイバー犯罪の事例を下に，家庭ネットワーク
を標的とした IoT ボットネットや，企業ネットワークを標的とした標的型マルウェア攻撃
によって，提案戦略を実行可能であることを議論した．提案戦略による LDDoS攻撃のトラ
フィックは，ISP（Internet Service Provider）ネットワークのエッジルータに集中するこ
とが予想されるため，ISPネットワークのエッジルータに適切な検知手法を展開する必要が
ある．
提案戦略を ns-3 を用いたシミュレーションにより評価した結果，提案戦略を実行するこ

とにより，ボトルネックリンクの特性が未知の場合においても，攻撃パルスの送信レートを
探索的に決定可能なことを示した．加えて，ボトルネックリンクのバッファサイズを増加す
ることによって，提案戦略はステルス性を損ない，既存のフラッド型 DDoS 攻撃の検知ス
キームに発見されるリスクが高まることを示した．

キーワード： ネットワーク・セキュリティ, 低レート DDoS攻撃, 洗練された攻撃戦略
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第 1章 序論

1.1 背景
Distributed Denial of Service（DDoS）攻撃は，インターネットを代表する脅威のひと

つである．DDoS攻撃とは，DoS（Denial of Service）攻撃の一種であり，攻撃トラフィッ
クと呼ばれるサービス妨害を目的として送信される大量のトラフィックを分散した攻撃ノー
ドから送信することで，標的サービスの可用性を低下させるサイバー犯罪の手法である．単
位時間あたりに送信されるトラフィックの速度は，一般的にデータ転送レートと呼ばれてお
り，DDoSの攻撃トラフィックの過去最大のデータ転送レートは，2020年 2月に Amazon
社が観測した 2.3Tbps にまで達している [1]．DDoS 攻撃の発生件数は 2020 年 3 月から急
速に増加し続けている [2]．この背景には，新型コロナウイルス感染症（COVID-19）の世界
的な流行の影響により，人々の社会活動や日々の業務においてインターネットへの依存度が
高まっていることが挙げられる．一方で，高い転送レートを持つ攻撃トラフィックの特徴を
検出することは容易であることから，対策が確立されており，DDoS攻撃に対する様々な防
御・緩和サービスが展開されている [3][4][5]．

DDoS攻撃の対策方法が確立されたことにより，攻撃者は，より洗練された低レートDDoS
（LDDoS: Low-rate DDoS）攻撃を使用して，TCP を利用したサービスの品質を低下させ
ることを狙っている．LDDoS攻撃とは，インターネット上で利用されているプロトコルの
脆弱性を悪用することで，必要な攻撃トラフィックの平均通信量を低く抑えることを可能に
した TCPに対する DDoS攻撃の一種である．最大の特徴は，短く高レートなオンオフパル
スを周期的に送信することである [6][7][8]．LDDoS の攻撃トラフィックのデータ転送レー
トは，平均すると通常のトラフィックのデータ転送レートと判別がつかないため，DDoS攻
撃と比較してデータ転送レートの大きさに基づいて LDDoS 攻撃を検出することは困難で
ある．インターネット上に流れているトラフィックのほとんどが TCPであることから [9]，
LDDoS攻撃はインターネットの新たな脅威として認識されている．以上の背景から，近年
におけるネットワーク・セキュリティの研究分野では，LDDoS攻撃の検知，防御，攻撃モデ
ルの解析に関する研究が活発であるが，対策は確立されていない [8]．
最近，産業界においても，Pulse Wave DDoS攻撃 [10]や Short burst攻撃 [11]という呼

び名で LDDoS攻撃の存在が認知されている．しかし，その事例の報告はほとんど存在しな
い．文献 [8]では，事例の報告が少ない理由について以下のように述べられている．

1. 攻撃発生頻度が少ない．LDDoS攻撃の実行にはネットワークに関する高度な技術が
必要であるため，これを実行できる攻撃者の数が少ない．

2. 被害者が攻撃を認識していない．LDDoS攻撃は従来の DDoS攻撃検知手法による検
知を容易に回避することが可能である．LDDoS攻撃の結果は，システムが実行不可
能になるのではなく，品質の低下（処理速度の低下）として現れる．その結果，攻撃
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の被害者は，攻撃を考慮せずに，このような状況をシステムの設備障害や回線障害の
せいにしてしまう．

3. 被害者が攻撃を公表しない．特に LDDoS攻撃の標的になり得ると懸念されているク
ラウドプラットフォームは，LDDoS攻撃を検知しても，攻撃の侵入や破壊を阻止す
るための有効な手段や能力を持っていない．そのため，顧客を不安にさせないために，
一般的には報告や公表はしない．

これらの背景から，現実のインターネットにおける LDDoS攻撃の潜在的な脅威の大きさや
攻撃の有効性は明らかではない．そのため，本研究分野において，現実における LDDoS攻
撃の有効性を明らかにすることは，重要な研究課題の一つである．

1.2 モチベーション
現実的な脅威や有効性についての分析が不十分である場合，LDDoS攻撃への適切な対策

が困難であることは否定できない．本研究では，その第一歩として，既存研究で暗黙的に設
定されている非現実的な前提の一つを取り払ったシナリオで LDDoS攻撃を評価した．具体
的には，LDDoS攻撃を成功させるために最も重要なパラメータである攻撃パルスの大きさ
を攻撃者が事前に決定可能であるという前提を取り払った．この前提を検討する主な動機
は，LDDoS攻撃を成功させるためには，送信される攻撃パルスの合計ピークレートが，標
的 TCP フローの経路上のボトルネックリンクの帯域幅以上の値に設定される必要がある
[7][12]が，現実の攻撃シナリオにおいて，攻撃者がこの値を正確に取得できるとは限らない
ためである．第 3章では，既存研究の評価実験において暗黙的に設定されている前提につい
て詳細に説明する．
本論文では，ボトルネックリンクの帯域幅が未知であるという前提の下で，LDDoS攻撃を

オーケストレーションするための自動化戦略（以下，提案戦略）を提示する（第 4章）．提案
戦略は，標的ネットワーク内に構築したボットノードである観測ノードを用いて攻撃効果を
推定しながら，フィードバック制御によって反復的にパルスレートを増加することで，標的
ネットワークに向けて送信される TCPフローの品質を目的値以下に低下することを目的に
動作する．加えて，攻撃のステルス性を維持するために，観測ノードが受信した攻撃パルス
の強度から，ボトルネックリンク帯域幅を推定することで過剰に送信したパルスを抑制する．

1.3 研究目的
現実的な攻撃シナリオにおける LDDoS攻撃の評価（第 4，5章）．本論文の一つ目の目的

は，現実的な仮定の下で LDDoS攻撃を評価することによって，実際の攻撃時に求められる
シナリオと制約を明らかにすることである．この目的を達成するために，ボトルネックリン
クの帯域幅が未知であるという前提の下で LDDoS攻撃を実行する提案戦略について検討す

Master’s thesis, Future University Hakodate
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る．検討の結果，ボトルネックリンクの帯域幅が未知であるという前提の下では，標的 TCP
の受信ノードが接続されている LAN内部に観測ノードを構築する必要性を提示した（第 4
章）．さらに，シミュレーションに提案戦略を実装して評価することで提案戦略の有効性を示
した（第 5章）．
検知手法の適用箇所の検討（第 6章）．本論文の二つ目の目的は，提案戦略の現実におけ

る具体的な標的を検討することによって，検知手法の展開箇所を議論することである．この
目的を達成するために，過去のサイバー犯罪の事例を下に，家庭ネットワークを標的とした
Mirai botnet や，企業ネットワークを標的とした標的型攻撃によって，提案戦略を実行可
能であることを議論した．提案戦略による LDDoS 攻撃のトラフィックは，ISP（Internet
Service Provider）ネットワークのエッジルータに集中することが予想されるため，ISPネッ
トワークのエッジルータに適切な検知手法を展開する必要があると結論づけた．
提案手法に対する防御策の検討（第 7章）．本論文の三つ目の目的は，提案手法に対する防

御策を検討することである．この目的を達成するために，ボトルネックリンクルータのバッ
ファサイズを増加することで，必要な攻撃パルスのレートを増加させ，提案戦略のステルス
性を損なわせる手法の有効性を示した．

1.4 システム情報科学における本研究の位置付け
本研究は，現実における LDDoS 攻撃の有効性を探求する研究として位置付けられる．

LDDoS攻撃は，ネットワークの安全性を脅かす重大な脅威であるため，近年，ネットワー
ク・セキュリティの分野において研究が活発である．LDDoS攻撃の標的には，大量にトラ
フィックが集中するクラウドプラットフォームやビックデータプラットフォームが懸念され
ている [8][13]．しかし，攻撃事例の報告が極めて少なく，実行難易度が高いことから，現実
における LDDoS攻撃の脅威の大きさは未知であるため，これを明らかにすることは研究分
野への貢献につながる．

1.5 論文の構成
本論文は以下のように構成される．2 章では，本研究の理解に必要不可欠な LDoS 攻撃，

並びに LDDoS 攻撃の攻撃原理を説明する．3 章では，関連研究を紹介する．4 章では，特
性が未知のボトルネックリンクに対する LDDoS攻撃の自動化戦略に関する要件を整理した
後，攻撃シナリオをモデル化し，提案戦略の実装について述べる．5章では，提案戦略をシ
ミュレータ上に実装し，有効性と性能を評価する．6章では，昨今のサイバー犯罪の動向か
ら，現実のインターネットの環境下で，提案戦略を実際に適用する攻撃シナリオ議論し，検
知手法の展開箇所について議論する．7章では，提案戦略に対して有効な対策手法について
議論する．8章では，本論文をまとめる．

Master’s thesis, Future University Hakodate
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第 2章 低レートDoS攻撃の原理

本章では，本論文の内容を理解するために必須となる低レート DoS/DDoS攻撃の基本原
理を説明する．

2.1 低レートDoS攻撃
低レート DoS(LDoS: Low-rate DoS) 攻撃は，ネットワークリンクやアプリケーション

サーバの処理能力を超える大きさを持った長さの短いパルスを周期的に標的に送信すること
で，ネットワークやアプリケーションのリソース利用率を悪化させる．
図 2.1 に示すように LDoS 攻撃のモデルは 3 つのパラメータ < R, L, T > で表すことが

できる．ここで，Rは攻撃パルスのレート，Lは攻撃パルスの持続時間，T は隣接する攻撃
パルス間の間隔である．攻撃が低レートであるためには，Lは T に対して非常に小さい値で
ある必要がある [12]．攻撃パルスの平均レートは R · L/T で算出される．例えば，帯域幅
C = 10Mbpsのボトルネックリンク∗に対して，R = 10Mbps，L = 200ms，T = 1000ms

の攻撃パルスを送信した場合，平均レートは 2Mbpsであるため，この攻撃パルスがボトル
ネックリンクを占める割合は 20%となる．この例のような大きさの攻撃パルスは，フラッド
型 DDoS 攻撃の検知手法では検出することができない [8]．各攻撃パラメータの理想値は標
的のプロトコルによってそれぞれ異なる．

LDoS攻撃は，トランスポート層，ネットワーク層，アプリケーション層のいずれかに存
在するプロトコルの脆弱性を利用して実行される [8]．表 2.1 に主な LDoS 攻撃の分類を示
す．本研究で取り扱う LDoS攻撃は Shrew攻撃である．Shrew攻撃への理解をより深める
ため，以下に各 LDoSの特徴をまとめる．

Shrew：Shrew 攻撃は，2003 年に Kuzmanovic と Nightly[6] によって示された最も古
典的な LDoS攻撃である．TCPの再送信タイムアウト（RTO:Retransmission Time Out）

表 2.1 LDoS攻撃の分類（文献 [8]を参考に作成）

LDoS攻撃の分類 脆弱性レイヤー 脆弱性
プロトコル 仕組み

Shrew トランスポート層 TCP RTO
RoQ トランスポート層 TCP 輻輳制御

Full-buffer
Shrew

トランスポート層 TCP
RTO &
輻輳制御

LoRDAS アプリケーション層 HTTP KeepAlive

∗ボトルネックリンクとは，ネットワーク内で最も帯域幅が低いリンクのことである．
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機構の時間間隔が単純かつ予測可能であるという脆弱性が攻撃に利用される．TCP フロー
が流れるボトルネックリンクに対して，上述した攻撃パルスを送信することで，ボトルネッ
クリンクに繰り返し瞬間的な輻輳を発生させて TCP フローを妨害する．"Shrew"攻撃とい
う名前は，小さいながらも攻撃的であり，毒によってゾウのような大きな動物も殺してしま
う”トガリネズミ”に由来している [6][7]．本論文では LDoS攻撃の手法に Shrew攻撃を用
いる． Shrew攻撃の攻撃原理の詳細は次節で説明する．

RoQ (Reduction of Quality)：RoQ攻撃は，2004年にGuirguisら [14]によって示さ
れた，TCPの Loss-based輻輳制御アルゴリズムを悪用する LDoS攻撃である．Loss-based
輻輳制御とは，パケットロスの兆候からネットワークの輻輳を判断して輻輳ウィンドウ
（cwnd: Congestion window）を制御をすることを指す．Loss-based輻輳制御では，パケッ
トロスの兆候を検知するまで加算的に cwndの大きさを増加させ，パケットロスを検知する
と乗算的に cwndを減少させる．このような cwndの制御は，AIMD（Additive-Increase /
Multiplicative-Decrease）と呼ばれる．

RoQ攻撃は，攻撃パルスによって TCPパケットを損失させて，AIMDによる cwndの制
御サイクルを連続して誘発することで，cwnd が段階的に減少されて，標的 TCP のスルー
プットを低下させる．これは，1パケット損失させるだけで攻撃が成功するため，必要な攻
撃パルスの大きさが RTO を発生させなければならない Shrew 攻撃と比較して，小さくな
る．文献 [15]では，パルス間隔 T は 5秒以上の攻撃を RoQ，5秒未満の攻撃を Shrewに分
類している．したがって，RoQは，攻撃効果は低いが，ステルス性が非常に高い LDoS攻撃
であり，QoS (Quality of Service)が要求されるトラフィックに有効である．

Full-buffer Shrew：Full-buffer Shrew (FB-Shrew)攻撃は，TCPの RTOと輻輳制御
アルゴリズムの 2 つの脆弱性を利用した Shrew 攻撃の変形である．Shrew 攻撃は RTO の
直後に次の攻撃パルスを送信することに対し，FB-Shrew 攻撃では，輻輳制御アルゴリズ
ムによって cwnd がボトルネックリンクルータのバッファを満たす大きさまで増加するの
を待ってから，次の攻撃パルスを送信する．これによってパルス間隔 T が延長されるため，
Shrew 攻撃と比較して FB-Shrew 攻撃に必要な攻撃パルスの総通信量は少なくなる．しか
し，FB-Shrew攻撃はいくつかの TCPパケットが正常に通信されることを許容しているた
め，Shrew攻撃と比較して攻撃効果は低い．

LoRDAS (Low-Rate DoS attack against Application Servers)：LoRDASは，
HTTPの KeepAliveを悪用したアプリケーションサーバに対する低レート DoS攻撃である
[16]．LoRDAS の目的は，アプリケーションサーバのサービスキューを飽和させることで，
標的サーバ（主にクラウド）のリソースを使い果たすことである．HTTPの KeepAliveは，
クライアントと接続を持続するために一定時間接続を確立する．接続が確立されている間，
アプリケーションサーバのプロセス，またはスレッドは 1 つのコネクションに割り当てら
れる．このとき，サーバの処理能力を超えた数のリクエストは一度アプリケーションサーバ
のサービスキューで待機し，サービスキューが埋まっている場合そのリクエストは廃棄され

Master’s thesis, Future University Hakodate
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図 2.1 Shrew攻撃の一般的な攻撃モデル

る．LoRDASでは，この特性を利用する．攻撃によって生成された HTTPコネクションが
タイムアウトする時間を予測して，周期的に攻撃者が HTTPリクエストを送信してサービ
スキューを専有することで，正規の HTTPリクエストのサービスを妨害する．したがって，
予測の精度が高いほど，攻撃トラフィックの伝送レートは低くなる [17]．

2.2 Shrew攻撃
Shrew攻撃は，TCPの RTOを脆弱性を利用した LDoS攻撃の一つである [8]．RTOと

は，言い換えると，TCP再送信タイマーの最大待ち時間を意味する．TCPは RTO 以内に
送信したパケットの応答が返ってこない場合，当該パケットが廃棄されたと判断し再送信す
る．RTOの初期値は RFC6298[18]により，次の式で設定される．

RTO = max{minRTO, SRTT + max(G, 4× RTTAV R)}

ここでminRTOは RTOの最小値，SRTT は平滑化したラウンドトリップタイム（RTT:
Round Trip Time），G はオペレーティングシステムに設定されているクロック粒度，
RTTAV Rは RTTの平均偏差である．minRTO は RFC6298[18]により，1秒に設定する
ことが推奨されている．多くの場合で（2.2.1）式の右辺では

minRTO > SRTT + max(G, 4× RTTAV R) (2.2.1)

が成り立つ [7]ため，RTOの初期値はminRTO に設定されるとする．

Master’s thesis, Future University Hakodate
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RTO1 = minRTO (2.2.2)

TCP通信において，2回以上連続して同じパケットがタイムアウトした場合，当該パケッ
トが再送なく正常に応答を返すまでタイムアウトごとに RTO の値を 2 倍ずつ増加させて
いく．i回連続でタイムアウトしたパケットの RTOの値を RTOi と表すとこの値は以下の
（2.2.3）式により設定される．ただし，RTOの値は 60秒以上の上限値を持つように制限さ
れている [18]．

RTOi = 2RTOi−1 (2.2.3)

当該パケットの送信と応答が成功した場合，（2.2.2）式により RTOはminRTOに再設定
される．このアルゴリズムは Karnのアルゴリズムと呼ばれ，ほとんどの TCPに実装され
ている．

Shrew 攻撃は，RTOi が minRTO に依存して一意に決定される単純を仕様を利用して，
図 2.1に示した矩形波のパルストラフィックをボトルネックリンクに送信することで，TCP
通信を妨害する．具体的には，初めのパルスで TCPパケットが損失すると，minRTO後に
損失されたパケットが再送信される．ここで，2回目以降のパルスを minRTO の間隔で送
信（すなわち，T = minRTO）することで，再送信された TCPパケットを連続して損失さ
せる．これによって，正当な TCPフローのスループットは非常に低いか，ほぼゼロになる
[12]．ここで，LDoSの攻撃パルスは，パルスのレート R，持続時間 L，間隔 T でモデル化
されることを思い出してほしい（図 2.1）．ボトルネックリンクの帯域幅とバッファサイズを
それぞれ C と B とおくと，Shrew攻撃では，攻撃を成功させるためには，Rが C 以上，L

が B を埋めるために十分な長さまたは標的 TCPフローの RTT以上，T が標的 TCP送信
者の初期 RTO以上の間隔であることが必要である [8][12]．T が固定された Shrew攻撃は非
同期型と呼ばれる [8]．非同期型の Shrew攻撃は，攻撃者が任意のタイミングで RTOを狙
うことができ，T の値の設定によって攻撃効果を調整できるためほとんどの Shrew攻撃は非
同期型である [8]．一方で，T を標的 TCP の RTO に合わせて，RTO, 2RTO, 4RTO, · · ·
のように増加する種類を同期型と呼ぶ．これは理想的な攻撃形態であるが，ネットワークパ
ラメータの影響によって，一部の TCPパケットが RTOを回避したり，RTOの変化を正確
に予測しなければ，攻撃効果を得られないという観点から現実的な実行は非常に困難である
[8]．したがって，本研究では，非同期型の Shrew攻撃を用いる．

2.3 低レートDDoS攻撃
LDDoS 攻撃は，同期した複数の LDoS 攻撃から構成される．LDoS の総数を m とする

と，各 LDoS のパルスレートは R/m でなければならない．図 2.2 に示すように，複数の

Master’s thesis, Future University Hakodate
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図 2.2 LDDoS攻撃モデル．m個の攻撃フローによるパルスレート Rの集約

LDoSパルスを対象のボトルネックリンクで正確に集約して，Rのパルスレートで攻撃する
ことができる．攻撃ノード m 台分の攻撃パルスをボトルネックリンクで適切に集約できた
場合，集約されたトラフィックのパルスレートは Rとなる．攻撃パルスを分割することによ
り，個々の攻撃パルスの平均通信量がさらに低くなるため，検知が困難になる．本論文では
以降，複数の攻撃ノードから実行される Shrew攻撃を LDDoS攻撃と呼ぶ．

Master’s thesis, Future University Hakodate
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第 3章 関連研究

本章では，既存の研究のリサーチギャップを示し，研究課題を整理するために，関連研究
をまとめる．関連研究は，検知，防御，攻撃モデル，実証的研究の 4つのカテゴリに分類さ
れる．

3.1 LDoS/LDDoS攻撃の検知
LDoS 攻撃並びに LDDoS 攻撃の検知は，本研究分野において最も研究が活溌な領域で

ある．
文献 [19]において，スペクトル分析から得られる LDDoS攻撃のパルスのパワースペクト

ル密度が 0Hz～50Hzの低周波数帯域で強い特徴を示すことが明らかにされて以降，多くの
既存研究で周波数領域のアプローチを利用した LDDoS攻撃の検知が試みられている．文献
[20]では，バックボーンルータ間の協調検出アプローチが提案された．この手法では，あら
かじめ，バックボーンネットワークの自律システム内を流れる攻撃トラフィックの平均スペ
クトルをテンプレートとして算出し，テンプレートスペクトルとリアルタイムトラフィック
のスペクトルの差から LDDoS攻撃を検出する．文献 [21]では，様々な攻撃シナリオにおい
て，スペクトル解析による LDDoS攻撃の検出効果を評価した．評価の結果，攻撃者がパル
ス間隔をランダム化した場合，日常的なトラフィックデータから攻撃トラフィックを検出す
ることは困難であると結論づけた．文献 [22]では，フィッシャーの g統計検定とシーゲル検
定を利用した LDoS攻撃の検出手法を提案した．この結果では，周期が一定の攻撃パルスに
はフィッシャーの g統計検定が良好な結果を示しており，複数の周期をもつ攻撃パルスには
シーゲル検定が良好な結果を示した．この手法の利点は，攻撃の被害者側で受信した乱れた
攻撃パルスを利用できることである．文献 [23]では，ローカルシーケンスアラインメントの
Smith-Watermanアルゴリズムを使用して正常な TCPトラフィックの中に隠れた LDDoS
攻撃トラフィックを検知する手法が提案された．この手法では，あらかじめ推定された攻撃
パラメータ T , L, R から検出シーケンスを構築する．検出シーケンスと 100msごとにサン
プリングしたトラフィックのシーケンス（トラフィックレートが値として構成された配列）
を比較して，閾値で設定された回数だけ一致すると攻撃が検知される．この手法の優位性は，
バックグラウンドトラフィックに隠蔽された同期型 LDoSのパルスシーケンスを検出するこ
とが可能なことである．

3.2 LDDoS攻撃の防御
本節では，提案戦略の対策手法を検討するために，LDDoS攻撃の防御に関する既存研究

をまとめる．
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3.2.1 RTOのランダム化

Shrew攻撃を可能にしている要因の一つは，TCPの RTOの値がminRTOに依存してい
るためである．したがって，LDDoS 攻撃から TCP を防御するための最もシンプルな手法
は RTOの値をランダム化することである．文献 [7]では，minRTO の値を 1秒から 1.5秒
の間でランダム化する戦略が提案された．この手法によって，TCP がパケットを再送する
時刻を予測することが難しくなり，LDDoS の周期から外れた TCP パケットが正常に通信
できるようになるため，一定の緩和効果が期待できる．しかし，LDDoS攻撃を受けていな
い間の TCPの性能が低下することに加え，オペレーティングシステムのカーネルに実装す
るコストが高いため，実現性が低いと指摘されている [8]．

3.2.2 Active Queue Management(AQM)

AQMはネットワークの輻輳を軽減するためにルータのキュー（バッファ）に蓄積された
パケットが満たされる前に，パケットを廃棄するキュイーイングポリシを指す．AQM の
中で最も一般的なアルゴリズムは RED(Random Early Detection)[24] である．RED は，
キュー長が設定した閾値を超えると，事前に設定した確立に基づいてパケットを廃棄する．
文献 [7]によれば，Shrew攻撃は REDに対しても高い攻撃効果を得られることが明らかに
なっている．一方で，文献 [25]では，REDに対して Shrew攻撃を評価した結果，攻撃効果
が低下し，良好な TCPスループットを得られる結果が得られている．このような結果の齟
齬は，帯域幅やバッファサイズなどのネットワークパラメータや，REDのパラメータ設定が
影響していることが考えられる．
文献 [26] では，Shrew 攻撃下においても高い TCP スループットを維持できる Robust

RED(RRED)と呼ばれるアルゴリズムが提案された．RREDは，従来の REDに Shrew検
出アルゴリズムを実装したアルゴリズムである．検知手法によって LDoS攻撃によるパケッ
トを検知してフィルタリングした後，REDを適用することで攻撃時においても高いスルー
プットを維持することが可能である．ただし，パルスが分散された場合（すなわち，LDDoS
攻撃）には対応することができない．

3.2.3 ボトルネックリンクバッファサイズの調整

Shrew攻撃によって，TCPをタイムアウトするためには，ボトルネックリンク帯域幅 C

とボトルネックリンクバッファ B を攻撃パルスによるパケットによって満たすことで，正常
な TCPパケットが B にエンキューされるのをブロックする必要がある．このことから，B

の値を増やすことが攻撃の緩和につながることが実証されている．文献 [27]では，簡単な数
学モデルを用いてルータのキュー動作を解析した．B の値が大きいほど，必要な攻撃パルス
のピークレート Rが増加し，B の値が小さいほど Shrew攻撃によって高い効果が得られる

Master’s thesis, Future University Hakodate
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ことをシミュレーションで実証した．文献 [12]では，Shrew攻撃が検知された場合に一時的
に B の値を増加する防御戦略が提案された．シミュレーションによる評価の結果，攻撃時に
バッファの増加量を 3 倍に増加することによって約 40% の TCP が通信可能であることが
示された．この防御戦略を破るためには，攻撃者は送信速度を大幅に増加させる必要がある
が，これは従来の DDoS防御戦略に対して攻撃をより脆弱にすることになる．

3.3 攻撃モデル
Shrew 攻撃のモデルは 2003 年に Kuzmanovic と Knightly[6] によって示された．2014

年，Luoら [12]は，ネットワーク環境（遅延，ボトルネックリンク帯域幅など）の影響を考
慮した Shrew攻撃の数学モデルを提案した．文献 [6]で提案された攻撃効果のモデル式は，
TCP の輻輳ウィンドウの振る舞いが考慮されていないため，不正確であることを指摘して
いる．Luoら [12]のモデルによって，攻撃の成功に必要な攻撃パラメータの最小値のモデル
式や，最大効果のモデル式が示された．2020年，Kieuら [28]は，Luoら [12]の攻撃効果の
モデル式の相対誤差が依然として大きいことを指摘し，より正確な攻撃効果のモデル式を提
案した．

Full-buffer Shrew攻撃のモデルは，2006年に Guirguisら [29]によって明らかとなった．
2016年，Yueらは，Guirguisらの FB-Shrewモデルにおける標的 TCPフローの cwndの
挙動が攻撃フローとの競合を無視しているために不正確であることを指摘し，cwndの動作
モデルを再検討し，それに適した攻撃パラメータを提案した [30]．検証の結果，Yueらの提
案したモデルは Guirguisらが提案したモデルよりも高い攻撃効果を得た．2019年，Yueら
は，Guirguisらの FB-Shrewモデルでは RTTが固定されているため，正確に FB-Shrew攻
撃を評価できていないことを指摘し，変動する RTTに対応した FB-Shrewの低高バースト
モデルを開発した [31]．

3.4 現実的環境を想定した LDDoS攻撃の実行戦略・評価
本研究は，現実的環境を想定した LDDoS攻撃の実証的研究に分類される．本カテゴリの

研究は他の領域と比較して数が少ないが現実における LDDoS攻撃の有効性がいくつかの研
究によって示されている．

2015年，MassimoとMassimiliano[32]は，Slowly-Increasing-Polymorphic DDoS Attack
Strategy(SIPDAS) を提案した．SIPDAS の目的は，目標とする攻撃効果が得られるまで，
攻撃期間ごとに攻撃速度を 1単位ずつ増加させることで攻撃による被害額と攻撃コストの比
率を最大化することである．SIPDASは，クラウドアプリケーションの計算資源を枯渇させ
るために Deeply-Nested XML攻撃を用いており，検知を回避するためにできるだけ長い時
間を書けてゆっくりと攻撃強度を増加させる．

Master’s thesis, Future University Hakodate
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ネットワークの遅延やジッタにより，数百ミリ秒単位で LDDoS攻撃トラフィックを正確
に集約することは難しい．この障壁を攻撃者が解決する可能性として，文献 [33]では，ネッ
トワーク遅延による攻撃トラフィック集約誤差の調整が検討された．この手法では異なる
ネットワーク遅延のノードから攻撃トラフィックを送信し，標的で発生した集約誤差を相互
相関アルゴリズムを利用して理想的な集約となるように送信時刻のフィードバックを各攻
撃ノードに行う．ただし，実際に攻撃者は攻撃トラフィック送信先の標的ネットワークに，
フィードバックするボットノードの設置が必要となる制限がある．

2020年，Parkら [34]は，現実的なネットワーク同期を前提としたVery Short Intermittent
DDoS攻撃（VSI-DDoS）の有効性の評価を行った．VSI-DDoSは，数ミリ秒単位で攻撃ト
ラフィックがサーバに集中することを前提としている攻撃であり，現実における有効性を過
大評価されている側面があった．検証の結果，VSI-DDoSは約 90msの小さな同期のずれが
発生しただけで 85.7%の効果が失われ，有効性が低下することを実証した．

3.5 リサーチギャップ
リサーチギャップとは，さらに研究を進める余地のある未開拓の研究領域を指す．本節で

は，LDoS攻撃の研究に関するリサーチギャップを述べる．

3.5.1 現実における LDDoS攻撃の戦略

LDDoS 攻撃の現実における攻撃戦略について検討している既存研究は少ない．その中
でも特に，トランスポート層を標的とした LDDoS 攻撃は，アプリケーション層が標的の
LoRDAS と比較すると自動化に対する難易度が高く，筆者の知る限りではこれまでに検討
されていない．昨今の一般的な DDoS攻撃は，LDDoS攻撃代行サービス [35]によって自動
化されてサービスとして提供されている背景がある．したがって，LDDoS攻撃の自動化に
よるインターネットへの被害は考慮するべき重要なシナリオである．そこで，本研究では，
Shrew攻撃の手法を利用した LDDoS攻撃の攻撃戦略を検討する．

LDDoS 攻撃の自動化は，一般的な DDoS 攻撃と同様に任意の様々な標的に対して実行
されると考えられる．LDDoS攻撃の自動化に求められる最も重要な要件は，標的に対して
高すぎず，低すぎない適切な強度の攻撃トラフィックを生成することである．したがって，
Shrew攻撃の自動化には，標的ごとに攻撃パルスのピークレート Rを，ボトルネックリンク
帯域幅 C 以上の適切な値に設定する必要がある．しかし，Shrew攻撃には，次に説明する暗
黙的な前提が存在するため，自動化の有効性は明らかではない．

Master’s thesis, Future University Hakodate
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3.5.2 パルスレートの設定に関する暗黙的な前提

既存研究では，攻撃者が理想的な攻撃パラメータを決定できるという暗黙的な前提が存在
する．これを言い換えると，現実の攻撃シナリオにおいて，攻撃者が標的 TCPフローの経
路上のボトルネックリンク帯域幅をあらかじめ知っていること前提となっている．しかし，
現実の攻撃シナリオにおいて，攻撃者が常に標的ボトルネックリンクのパラメータを熟知し
ているとは限らない．そこで，本研究では，LDDoS攻撃の自動化の実現性と有効性を確認
するために，ボトルネックリンクの帯域幅とバッファサイズが未知の場合における，攻撃強
度の自動最適化のための LDDoS 攻撃戦略（以下，提案戦略）について検討する．

3.6 研究課題
上記のリサーチギャップから本研究では，以下の研究課題を設定する．

1. 提案戦略をモデル化し，有効性を明らかにすること．
2. 提案戦略が実行可能な現実の攻撃シナリオと防御策の展開箇所を議論すること．
3. 提案戦略に対して有効な防御策を議論すること．

Master’s thesis, Future University Hakodate
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第 4章 提案戦略

本章では，特性が未知のボトルネックリンクに対する LDDoS攻撃の自動化戦略に関する
詳細を説明する．4.1節では，特性が未知のボトルネックリンクに対して，LDDoS攻撃を自
動化するための前提と要件を整理し，攻撃シナリオをモデル化する．4.2節では，提案戦略の
実装について詳細に説明する．

4.1 特性が未知のボトルネックリンクに対する攻撃強度自動最適化のため
の LDDoS攻撃戦略

インターネット上で攻撃者が任意のボトルネックリンクを標的として LDDoS攻撃を実行
する場合，パルスレート R をボトルネックリンク帯域幅 C 以上のレートに設定する必要が
あることを 2章で説明した．これまでの LDDoS攻撃の研究 [6][7][8][12]では，攻撃者にボ
トルネックリンク帯域幅 C が与えられていることが前提となっている．このような前提のも
とでは，パルスレート Rを容易に決定することが可能であるが，現実の攻撃シナリオでは，
攻撃者に C が与えられていない可能性も十分に考えられる．この場合，攻撃者が最初から理
想的な強度のパルスレートを設定することは困難であり，パルスレート Rが適当に決定され
た場合，次の問題で攻撃に失敗する可能性がある．
攻撃の失敗例 1：ボトルネックリンク帯域幅に対して攻撃パルスが小さく，十分な攻撃効果
を達成できない．
攻撃の失敗例 2：ボトルネック帯域幅に対して攻撃パルスを過剰に送信し，攻撃フローの平
均がフラッド型 DDoSの攻撃平均転送レートに近づくことでステルス性を失い，既存の検知
手法で検知されてしまう．
したがって，本研究では，特性が未知のボトルネックリンクに対する LDDoS攻撃の有効性
を評価するために，以下の前提条件と要件，および攻撃シナリオを満たした提案戦略を検討
する．

4.1.1 前提条件と要件

提案戦略では，ボトルネックリンクの特性（帯域幅とバッファサイズ）が攻撃者に与えら
れないことを前提とする．この前提を攻撃者，並びに提案戦略の観点から言い換えると，理
想的な攻撃強度（攻撃パルスのピークレート R）を事前に決定することができないことを意
味する．提案戦略には，上記の前提のもとで効果的な LDDoSを実行するために，以下に示
す要件が求められる．
要件 1：標的の TCPフローのスループットを目的値以下に低下させるために必要なパルス
レート Rを自動で決定できること．

14
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要件 2：高レート DDoS 攻撃の検知を回避するために，攻撃フローの平均レートがボトル
ネックリンクを占める割合を可能な限り小さくすること．

4.1.2 提案戦略の概要

提案戦略は，要件 1を達成するためのパルスレートの探索的増加機能と要件 2を達成する
ためのステルス性優先機能をもつ．2つの機能の概要を以下に示す．

1．パルスレートの探索的増加機能：提案戦略による攻撃パルスの制御を図 4.1に示す．提
案戦略は，標的 TCP が目的攻撃効果（スループット）未満になるまでパルスレート R を
段階的に増加する．目的攻撃効果とは，提案戦略によって低下させる標的 TCPフローのス
ループットの目的値を指す．Rの初期値は，ボトルネックリンク帯域幅 C に対して十分に小
さい初期攻撃レート∆Rが設定される．その後，一定の最適化間隔W（W は T の倍数）ご
とに攻撃に成功しているか（すなわち，標的 TCPのスループットが攻撃効果未満であるか）
を判定する．目的攻撃効果を達成した場合，以後，現在の Rの値で LDDoS攻撃を続ける．
目的攻撃効果を達成していない場合，Rの値を ∆Rだけ増加して LDDoS攻撃を続ける．

図 4.1 パルスレートの探索的増加

2．ステルス性優先機能：パルスレートの探索的増加機能によって目的攻撃効果を達成し
たとき，パルスレート R がボトルネックリンク帯域幅 C を超える可能性がある．ステルス
性優先機能は，目的攻撃効果の達成後に，ボトルネックリンク帯域 C を推定し，Rを推定さ
れた C まで低下する．実行は，攻撃者が任意で有効または無効化することができる．本論文
では，ステルス性をボトルネックリンク帯域幅に対する攻撃トラフィックの平均使用率と定
義する．ステルス性が 50%を下回る場合，攻撃が低レートであると判断する．

Master’s thesis, Future University Hakodate
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4.1.3 攻撃シナリオのモデル化

表 4.1に本論文で使用する記号を示す．
上記の要件を満たすために必要な攻撃シナリオを図 4.2 に示す．標的 TCP 送信ノード

Sendertarget は，標的 TCP受信ノード Receivertarget からのリクエストに対して，バルク
転送の TCPフロー ϕtarget を送信する．
攻撃者は，観測ノード Receiverobserve を Receivertarget が接続されている LAN に構

築する．Receiverobserve の役割は，攻撃効果の観測と，攻撃パルスの受信と観測である．
Receiverobserve は Receivertarget と同様に，正規のリクエストによって，Sendertarget か
らバルク転送の観測 TCP フロー ϕobserve を受信する．ϕobserve は，パルスレートの探
索的増加機能において，目的の攻撃効果を達成しているかを判別するために使用する．
ϕobserve は，正規のリクエストによって通信する正常なトラフィックであるため，攻撃ト
ラフィックに含まれない．さらに，m 台の攻撃ノード Attacker1···m のうち，アクティブ
な c(∀c ∈ [1..m])台の攻撃ノード Attacker1···cは，Receiverobserve に対して LDDoS攻撃フ
ロー ΦAc

= (ϕA1 · · · ϕAc
)を送信することで，同じボトルネックリンクを共有する ϕtarget の

平均スループット δtarget を低下させる．アクティブ攻撃ノード数 c の制御については次節
で説明する．

Bottleneck link buffer
Sendertarget

Attacker1

Attackerc

Attackerm

}

Receivertarget

・
・
・

Receiverobserve

図 4.2 攻撃シナリオ

4.2 提案戦略の実装
提案戦略では，図 4.3 に示すフィードバック制御によって，攻撃強度を最適化する．

攻撃制御ノード Master が攻撃全体を制御する役割を持つ．Master は目的攻撃効果
throughputobjectiveを入力として受け取り，フィードバックされた観測TCPフロー ϕobserve

のスループットのサンプル値 θ = (ϑ1 · · · ϑt)をもとに，アクティブ攻撃ノード数 cを決定す
る．ここで，ϑt は，ϕobserve の通信開始後の t − 1秒から t秒までの間に Receiverobserve で
計測したスループットである（tは自然数）．1回のフィードバック動作につき，観測窓幅W

Master’s thesis, Future University Hakodate
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表 4.1 本論文で使用する記号

記号 定義
C ボトルネックリンク帯域幅
B ボトルネックリンクバッファのサイズ
R 攻撃パルスの合計ピークレート
L 各攻撃パルスの長さ
T 各攻撃パルスの間隔
m 攻撃ノードの総数
c 攻撃に参加するアクティブな攻撃ノード数

incrementC
1回のフィードバック制御ごとに計算される
アクティブ攻撃ノード数の増加量

∆R 各攻撃パルスのピークレート
Sendertarget 標的 TCPフローの送信ノード
Receivertarget 標的 TCPフローの受信ノード
Receiverobserve 攻撃観測ノード
Attackeri 攻撃ノード i

ϕtarget 標的 TCPフロー
δtarget 標的 TCPフローの平均スループット
ϕobserve 観測 TCPフロー
δobserve 観測 TCPフローの平均スループット
ϕAi

攻撃ノード iが送信する攻撃フロー
ΦAc

ϕA1 から ϕAc
の合成フロー

W 攻撃効果の観測窓幅
throughputobjective 目的攻撃効果
θ = (ϑ1, · · · , ϑt) t秒間における 1秒間ごとの ϕobserve のサンプル集合

θmax

incrementC の計算に使用される
最後に cを増加した時刻から最新のサンプリング時刻
tまでにおける θ の最大値

θmin

incrementC の計算に使用される
最後に cを増加した時刻から最新のサンプリング時刻
tまでにおける θ の最小値

θaverage

incrementC の計算に使用される
標的 TCPフローの平均スループット

Master’s thesis, Future University Hakodate
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秒の長さだけ θ を計測する（W は自然数）．例えば，W = 3のとき，1回目のフィードバッ
クでは，θ = (ϑ1, · · · , ϑ3)，2回目のフィードバックでは，θ = (ϑ1, · · · , ϑ3, · · · , ϑ6)を得る．
そして，アクティブな c台の各攻撃ノードは，< ∆R, L, T >のパラメータで攻撃パルスを
送信し，ボトルネックリンクで合成される攻撃パルスのパラメータは < R = ∆R · c, L, T >

となる．もう 1つのフィードバック値 Rmax は，目的攻撃効果の達成後にボトルネックリン
ク帯域幅 C を推定するために使用される．Master はこの値を使用して，攻撃のステルス性
を低下させる．

図 4.3 提案戦略のフィードバック制御

Algorithm1 ∼ Algorithm3に，上記のフィードバック制御をMaster に実装したより詳
細な手順を示す．関数 ControlAttack は，Master によって観測窓幅W 秒ごとに繰り返し
実行されフィードバック制御を実現する．処理の内容を要約すると，各攻撃ノードが送信す
るパルスパラメータを初期化（4.2.1項で説明）した後，攻撃パルス送信毎に現在の攻撃効果
の推定値（4.2.2 項で説明）をもとに，アクティブ攻撃ノード数 cの増加量 incrementC を
決定（4.2.3 項で説明）し，SendAttackPulseを実行してW 秒間 LDDoS攻撃を実行する
命令を Attacker1···c に送信する．さらに，攻撃のステルス性を維持するために，目的攻撃効
果の達成後にボトルネックリンクを推定し，その大きさまで合成後の攻撃パルス Rの大きさ
を下げる機能をもつ（4.2.4 項で説明）．

4.2.1 攻撃パルスのパラメータ設定

アクティブな各攻撃ノード Attacker1···c は，パラメータ < ∆R, L, T >で定義される攻撃
パルスを送信する．提案戦略では，複雑さを軽減するために，L，T は固定の値を設定し，
∆Rのみ，ボトルネックリンクの帯域幅に応じた値を使用する．パルス間隔 T は，標的 TCP
送信ノード Sendertarget の初期 RTO である minRTOtarget 以上の値を設定する必要があ
る．RFC6298[18]では，minRTO を 1秒に設定することが推奨されているため，T を 1秒
に設定する．パルス幅 Lは，タイムアウトを発生させるために，標的 TCPフローの RTT
以上の長さで，かつ T に対して十分に小さくなければならない [12]．そのため，本研究では，
ϕtarget 及び，ϕobserve の RTTが 300ms以下であるという前提をおき，Lを 300msに固定
する．各攻撃ノードが送信するパルスレート ∆R は，ボトルネック帯域幅 C を超えない値

Master’s thesis, Future University Hakodate
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に設定する必要がある．そこで，提案戦略では攻撃パルスの送信（関数 ControlAttack）前
の安定したスループットの平均値を ∆Rに設定する．具体的には，Algorithm1の 2行目に
おいて，Receiverobserve からフィードバックされた θ の，直近W 秒分のスループットサン
プル (ϑt−W +1, · · · ϑt)から，それらの平均値 δobserve を算出する．このために，攻撃を開始
する数十秒前から ϕobserve の通信を開始し，輻輳ウィンドウ値がある程度安定した後に，攻
撃パルスの送信（関数 ControlAttackの実行）を開始する必要がある．δobserve は必ず C 以
下になるため，C を超えない∆Rが設定され，安全に攻撃を開始できる．

4.2.2 攻撃効果の推定

標的 TCPフローのスループットを直接観測することはできないため，提案戦略では，現在
の合計パルスレート Rによって目的の攻撃効果を達成しているかどうかを判断するために，
観測 TCPフロー ϕobserve を用いて，間接的に攻撃効果を推定する．図 4.2より，ϕtarget と
ϕobserve は，同じボトルネックリンクを共有する同種フローであるため，TCP親和性のモデ
ル式 [36] により δtarget ≃ δobserve が成り立つ．この特性を利用して，δobserve から δtarget

への攻撃効果を間接的に推定する．スループットの値は常に可変であるため，提案する手法
では，過去W 秒間の ϕobserve のサンプル値の平均値である δobserve を計算し，この値が目
標攻撃効果以下であれば，目標攻撃効果が達成されたとみなす．

4.2.3 アクティブ攻撃ノード数 cの決定

フィードバックごとに，Algorithm1の条件式 2a及び，Algorithm2の条件式 3を満たし
ている場合，前回のフィードバック時に送信した攻撃パルスのレート Rでは目的の攻撃効果
を達成できないと判断し，アクティブ攻撃ノード数 cを増加する処理を実行する．アクティ
ブ攻撃ノード数 cの増加量は，Algorithm2の 3行目の関数 computeIncrementC によって
計算される．この関数は，TCPスループットの損失に比例して，攻撃ノードの増加量を決定
する．計算される値は，以下の経験的に設計された式 (4.2.1)によって，攻撃ノード 1台あ
たりの TCP損失量に比例して攻撃ノードを増加する．

incrementC = |round

(
θaverage − throughputobjective

θmax−θmin

θaverage · ∆R · c

)
| (4.2.1)

ここで，θmax は，最後に cを増加した時刻から最後のサンプリング時刻 tまでにおける θの
最大値，θmin は，θmax と同範囲における θ の最小値，θaverage は，時刻 t − W + 1から t

までの θ の平均値（δobserve と同様）である．
算出した incrementC は単純に cに加えるのではなく，合計攻撃ノード数を上回らない範

囲で加える（条件式 4a, 5a, 5b）．条件式 4bは，cを増加するべきであると条件式 2aと条件
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式 3によって判断されたが，incrementC の値が 0になってしまったときに 1度だけ実行さ
れる調整処理である．このケースは主に，目的攻撃効果の達成まで cがわずかに足りない場
合，すなわち式 (4.2.1)の round内の項の分子が 0に近い場合を想定している．

4.2.4 ステルス性の優先制御

ステルス優先制御は，目的の攻撃効果が達成された後に Receiverobserve によって受信
された攻撃パルスの最大レートを使用して，ボトルネックリンクの帯域幅の推定値である
BWprobe を求め，合成パルスレート Rをそれに等しい値に減少させる．攻撃者は，攻撃開始
前にステルス性優先制御を有効にするか選択できる．有効化しなかった場合，ステルス性優
先制御は実行されない．
ステルス性優先制御の詳細を Algorithm3 に示す．初めに，関数 getRmax により，

Receiverobserve が，100 ミリ秒間隔で計測した ΦAc のスループットの最大値 Rmax を
取得する．例えば，R = 10Mbps, L = 300ms, T = 1000ms のパルスを 100 ミリ秒間隔で
計測した場合，理想的には [10, 10, 10, 0, · · · , 0] (Mbps)のような結果が得られる．Rmax は
この計測値の中の最大値となるため，この例では，Rmax は 10Mbps である．ただし，攻
撃パルスと TCP が競合しており，ボトルネックリンクの帯域利用率が 100% の状況では，
競合 TCP によって攻撃パケットの一部がボトルネックリンクバッファで損失してしまう
ため，Receiverobserve で計測される Rmax は，実際に送信した R よりも低下する．例え
ば，計測値が [8, 9, 9, 0, · · · , 0] (Mbps) の場合，Rmax が 9Mbps となってしまう．そこで，
関数 CeilTop1により，Rmax の上位一桁の概数を切り上げで求めることによって，C の値
を推定する（Algorithm3，4 行目）．上位一桁の概数とは，上位二桁目を切り上げて，上位
三桁以下を切り捨てた数である．ボトルネックリンクの帯域幅の推定値である BWprobe は，
Algorithm3の 6行目から 10行目において，決定される．BWprobe は，測定された Rmax の
概数である ApproximateRmax が，Rmax よりも遥かに大きい場合は Rmax，異なる場合は
ApproximateRmax が設定される．現在送信しているピークレート R が，ここで得られた
ボトルネックリンクの推定帯域幅 BWprobe よりも大きい場合，Rが高すぎると判断し，∆R

に BWprobe を現在の攻撃ノード数 cで割った値（小数点未満切り上げ）を設定する（条件式
7）．
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Algorithm 1 Core Algorithm of Master Node
Require: ∆R ▷ 攻撃ノード 1台あたりのパルスレート（Kbps）
Require: L ⇐ 300 ▷ 攻撃ノード 1台あたりのパルス幅（ms）
Require: T ⇐ 1000 ▷ 攻撃ノード 1台あたりのパルス間隔（ms）
Require: W ⇐ Winitial ▷ 観測窓幅
Require: c ⇐ 0 ▷ アクティブ攻撃ノード数
Require: m ⇐ minitial ▷ 攻撃ノードの総数
Require: prev_δobserve ⇐ ∞ ▷ 前回のフィードバックにおける δobserve

Require: throughputobjective ⇐ throughputobjectiveinitial ▷ 目的攻撃効果
Require: initDeltaR ⇐ false ▷ ∆R初期化フラグ
Require: ajust ⇐ false ▷ cの調整フラグ
Require: loweredRToBW ⇐ false ▷ パルスレート Rをボトルネック帯域幅の推定値ま
で低下させたかを表すフラグ

Require: prioStealthy ⇐ true or false ▷ ステルス性優先制御のオンオフ
1: function ControlAttack

2: δobserve ⇐ computeLatestAverageObserveTp()
3: noMoreIncrease = loweredRToBW and prioStealthy

4: if ! (initDeltaR) then ▷ 条件式 1
5: ∆R ⇐ δobserve

6: initDeltaR ⇐ true

7: c ⇐ 1
8: end if
9: if δobserve > throughputobjective and ! (noMoreIncrease) then ▷ 条件式 2a

10: IncrementActiveAttackerNum() ▷ Algorithm2を実行
11: else if noMoreIncrease then ▷ 条件式 2b
12: print ’ステルス性優先制御によって設定されたパルスレートを維持する’
13: else ▷ 条件式 2c
14: print ’攻撃成功：目的攻撃効果を達成’
15: if prioStealthy then ▷ 条件式 6
16: LowerPulseRateToProbedBW () ▷ Algorithm3を実行
17: end if
18: end if
19: prev_δobserve ⇐ δobserve

20: SendAttackPulse(∆R, L, T, c, W )
21: end function
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Algorithm 2 アクティブ攻撃ノード数 cの更新処理
1: function IncrementActiveAttackerNum

2: if δobserve > prev_δobserve then ▷ 条件式 3
3: incrementC ⇐ computeIncrementC(∆R, c, throughputobjective)
4: if incrementC > 0 then ▷ 条件式 4a
5: if (c + incrementC) ≤ m then ▷ 条件式 5a
6: c ⇐ c + incrementC

7: else if c! = m then ▷ 条件式 5b
8: c ⇐ m

9: end if
10: else if c < m and ! (ajust) then ▷ 条件式 4b
11: c ⇐ c + 1
12: ajust ⇐ true

13: end if
14: end if
15: end function

Algorithm 3 ステルス性優先制御
1: function LowerPulseRateToProbedBW

2: Rcurrent ⇐ ∆R · c

3: Rmax ⇐ getRmax()
4: ApproximateRmax ⇐ CeilTop1(Rmax)
5: BWprobe ⇐ 0
6: if Rmax + 0.1 ∗ ApproximateRmax < ApproximateRmax then
7: BWprobe ⇐ Rmax

8: else
9: BWprobe ⇐ ApproximateRmax

10: end if
11: if Rcurrent > BWprobe then ▷ 条件式 7
12: ∆R ⇐ ceil (BWprobe/c)
13: loweredRToBW ⇐ true

14: end if
15: end function
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第 5章 評価実験と考察

本章では，提案戦略が，固定ブロードバンド回線を想定したボトルネックリンクに対して
正常に機能することを検証し，攻撃性能を評価する．

5.1 評価実験の内容
5.1.1 実験環境

実験は離散イベントネットワークシミュレータ ns-3[37] を用いたシミュレーション環
境で行う．図 5.1 にシミュレーションに用いたネットワークトポロジと関連する構成を示
す．Sendertarget の minRTO は，推奨値の 1 秒 [18] に設定した．Sendertarget が送信す
る TCPパケットのサイズは 590Byteである．TCP輻輳制御アルゴリズムは NewRenoを
使用する．すべてのノードは DropTail 方式でバッファに蓄積されたパケットを処理する．
Sendertarget と Receivertarget,observe の TCP ソケットの送受信バッファサイズはそれぞ
れ 512KByteに設定した．各ノードが送信するトラフィックは図 4.2で示した攻撃シナリオ
と同様である．Attacker1···c が送信する攻撃トラフィックのプロトコルは UDPである．攻
撃パケットのサイズは 80Byte である．攻撃制御ノードMaster はトポロジ上に配置せず，
ns-3のイベント動作として実行される．したがって，今回のシミュレーションでは，フィー
ドバック制御に本来発生するMaster が関与する通信の遅延は無視される．パルス幅 Lは，
通常ネットワークの RTTが 10msから 100msであることを踏まえ，タイムアウトを起こす
ために十分な 300msを設定した．目的攻撃効果 throughputobjective は，動画配信サービス
の Netflixが公表している必要最低帯域幅 [38]の 500kbpsに設定した．攻撃ノードの総数m

は 300ノードである．攻撃の観測窓幅W は，3秒に設定した．
外乱トラフィック送信ノードである Cross1，Cross2, Cross3 は，Receivertarget に対し

て TCPバルク転送でデータを送信するためのノードである．外乱トラフィックは一部のシ
ミュレーションでのみ送信される．

5.1.2 評価実験の構成

評価実験は，提案戦略の動作とネットワークパラメータ並びにトラフィックパターンの組
み合わせが異なる計 32通りのシミュレーションから構成される．シミュレーションは，評
価実験 A，評価実験 A+，評価実験 B，評価実験 B+ の 4つに分類される．各評価実験の概
要を以下に示す．
評価実験 A：提案戦略の基礎的な攻撃性能を評価するために，外乱トラフィックが存在しな
い環境で，ステルス優先制御を無効化し，目的攻撃効果を達成できるかどうかを検証する．
評価実験 A+：提案戦略の攻撃性能のロバスト性を評価するために，外乱トラフィックが存在
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図 5.1 ns-3シミュレーションで使用したネットワークトポロジ

する環境で，ステルス優先制御を無効化し，目的攻撃効果を達成できるかどうかを検証する．
評価実験 B：提案戦略の基礎的なステルス性能を評価するために，外乱トラフィックが存在
しない環境で，ステルス優先制御を有効化し，目的攻撃効果の達成後に C の値を推定し，推
定値まで Rを減少できるかどうかを検証する．
評価実験 B+：提案戦略のステルス性能のロバスト性を評価するために，外乱トラフィック
が存在する環境で，ステルス優先制御を有効化する．目的攻撃効果の達成後に C の値を推定
し，推定値まで Rを減少できるかどうかを検証する．
表 5.1 に各評価実験の構成を示す．各評価実験ごとに，複数のボトルネックリンク帯域
幅 C とそれに対応するバッファサイズ B を設定したシミュレーションを実行する．C は
10Mbpsから 150Mbpsまで 20Mbpsごとの値を設定する．これらの C の値は，文献 [39]で
予測された 2018年から 2023年までの固定ブロードバンド回線速度の予測に基づいている．
ボトルネックリンクのバッファサイズ B は，文献 [40]で提案されているバッファサイズの
計算式 B = C · RTT/

√
n（nはフロー数）に n = 16を代入した値を計算して設定する．

評価項目を表 5.1.2に示す．

5.1.3 シミュレーションの実行時間と各通信の開始時刻

各シミュレーションの実行時間は，評価実験 Aの a1 ∼ a8 および評価実験 B の b1 ∼ b8

が 120秒間，評価実験 A+ の a+
1 ∼ a+

8 および，評価実験 B+ の b+
1 ∼ b+

8 が 180秒間である．
各通信は，すべてのシミュレーションで，標的 TCPフロー ϕtarget が 0秒，観測 TCPフ

ロー ϕobserve が 5秒，1ノード目の攻撃フロー ϕA1 が 25秒から開始される．ϕA2 以降の攻
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表 5.1 評価実験の構成

評価実験 A 評価実験 A+ 評価実験 B 評価実験 B+ C B

a1 a+
1 b1 b+

1 10Mbps 38,750Bytes
a2 a+

2 b2 b+
2 30Mbps 116,250Bytes

a3 a+
3 b3 b+

3 50Mbps 193,750Bytes
a4 a+

4 b4 b+
4 70Mbps 271,250Bytes

a5 a+
5 b5 b+

5 90Mbps 348,750Bytes
a6 a+

6 b6 b+
6 110Mbps 426,250Bytes

a7 a+
7 b7 b+

7 130Mbps 503,750Bytes
a8 a+

8 b8 b+
8 150Mbps 581,250Bytes

表 5.2 評価項目

評価項目名 説明

success/failure

提案戦略による目的攻撃効果を達成可否の判断
Algorithm 1の条件式 2cの実行が目的攻撃効果の達成を意味する
以下のシンボルで表す
達成できた場合: ✓
達成できなかった場合: ×

tsuccess

目的攻撃効果の達成時刻
※ cの最終更新後に，Algorithm 1の条件式 2cが実行された時刻

∆R 攻撃ノード 1台あたりが送信する攻撃パルスのピークレート
cfinal シミュレーション終了時のアクティブ攻撃ノード数

Rfinal

シミュレーション終了時の攻撃パルスの合計ピークレート
計算式： ∆R × cfinal

Rover

ボトルネックリンク帯域幅を超えて送信された
攻撃パルスのピークレート
計算式：Rfinal − C

Raverage

Rfinal の平均攻撃レート
計算式：Rfinal × L/T

u
攻撃パルスのボトルネックリンク帯域幅利用率
計算式：Raverage/C

δsuccess
target

(tsuccess) 以降における標的 TCPフロー ϕtarget

のスループットの平均値

δsuccess
observe

(tsuccess) 以降における標的 TCPフロー ϕobserve

のスループットの平均値
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撃フローの開始時刻は，提案戦略のアクティブ攻撃ノード数の決定に依存する．ϕtarget と
ϕobserve は通信が開始されてからシミュレーションが終わるまでデータを送信し続ける．
外乱トラフィックは，評価実験 A+ の a+

1 ∼ a+
8 および，評価実験 B+ の b+

1 ∼ b+
8 のみで

送信される．各外乱トラフィック送信ノードの通信開始時刻は，Cross1 が 8秒，Cross2 が
13秒，Cross3 が 18秒である．いずれの通信も，開始から 30秒間データを送信し続ける．

5.2 結果と考察
5.2.1 評価実験 A：基礎的な攻撃性能

評価実験 Aでは，外乱トラフィックが存在しない環境で，ステルス優先制御を無効化し，
目的の攻撃効果を達成可能であるかを検証した．評価実験 Aの結果を表 5.3に示す．

a1 ∼ a8 すべてのシミュレーションで，提案戦略は目的攻撃効果を達成することができた
と判断した．δsuccess

target 及び δsuccess
observe が 500kbpsを下回っていることから，提案戦略の判断と

実際の結果に齟齬がないことがわかった．図 5.2及び図 5.3は，シミュレーション a1 ∼ a8

における，標的 TCPフローと観測 TCPフローのスループットの遷移を示している．標的
TCPフローと観測 TCPフローのスループットが相互に依存しながら変化，もしくは，ほぼ
同様に変化している結果から，提案戦略における攻撃効果の推定の有効性が示された．
攻撃のステルス性の側面では，C が 90Mbps 以上の広帯域なボトルネックリンクに対し
て，提案戦略が有効ではないことがわかった．シミュレーション a1 ∼ a4（すなわち，C が
10Mbps ∼ 70Mbpsの場合）は，uが約 45%前後であることから，一般的なフラッド型の高
レート DDoS攻撃と比較して高いステルス性をもっていると言える．一方で，C が 90Mbps
以上に設定されたシミュレーション a5 ∼ a8 では，Rfinal が C に対して遥かに高く設定さ
れてしまい，uが 100%を超える結果が得られた．これは低レート DDoSではなく，高レー
ト DDoSである．この原因は，cによって決定される Rの推移を示した図 5.4から読み取る
ことができる．図 5.4からは，cがフィードバックごとに少しずつ増加するのではなく，最
初の増加時に一度に大幅に増加していることが読み取れる．これは，初回のフィードバック
時において，cの増加量を決定する式 4.2.1が，必要以上の値を算出してしまっていることを
意味する．提案戦略では，C に対して十分に小さい ∆Rから LDDoS攻撃が開始される．C

が低帯域である場合は，R が小さい値であっても，標的 TCPと観測 TCPフローのスルー
プットが低下するため，適切な cの増加量が求められるが，C が高帯域である場合，Rが小
さい値であると，TCPのスループットはほとんど低下しないため，必要以上の値が増加され
る．これをボトルネックリンクの回線利用率の側面から考えると，提案戦略のステルス性は，
回線利用率が 100%に近づくほど高まり，0%に近づくほど低くなると言える．ステルス性
に問題がなかったシミュレーション a1 ∼ a4 では，初回のフィードバック時にボトルネック
リンクの回線利用率がほぼ 100%であり，高レート化してしまった a5 ∼ a8 では回線利用率
が 100%を下回っていた．C に対して ∆Rの値が低すぎる値に設定された場合においても，
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表 5.3 評価実験 Aの結果

評価項目 a1 a2 a3 a4 a5 a6 a7 a8

success/
failure

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

tsuccess

[s]
46 49 58 52 37 37 43 46

∆R

[Mbps]
2.88 15.13 25.01 35.05 37.31 36.94 36.94 36.94

cfinal

[nodes]
5 3 3 3 11 136 60 99

Rfinal

[Mbps]
14.41 45.38 75.02 105.16 410.39 5,023.16 2,216.10 3,656.57

Rover

[Mbps]
4.41 15.38 25.02 35.16 320.39 4,923.16 2,086.10 3,506.57

Raverage

[Mbps]
4.32 13.62 22.51 31.55 123.12 1,506.95 664.83 1,096.97

u

[%]
43.23 45.38 45.01 45.07 136.80 1,369.95 511.40 731.31

δsuccess
target

[kbps]
397.95 52.72 12.79 75.66 105.59 62.92 0 4.31

δsuccess
observe

[kbps]
409.87 55.04 12.03 0 79.18 43.52 0 81.32

提案戦略を安定して動作させることは，今後の課題として挙げられる．
以上の結果から，提案戦略は回線利用率が高いリンクに対して，ステルス性を保ちながら

目的の攻撃効果までパルスレートを調整できることがわかった．

5.2.2 評価実験 A+：攻撃性能のロバスト性

評価実験 A+ では，外乱トラフィックが存在する環境でステルス優先制御を無効化し，攻
撃性能のロバスト性を評価した．外乱トラフィックは 5.1.3項で説明したパターンで通信し
た．評価実験 A+ の結果を表 5.4に示す．

a+
1 ∼ a+

8 すべてのシミュレーションで，提案戦略は目的攻撃効果を達成することができ
たと判断した．しかし，一部のシミュレーション（a+

1 , a+
2 , a+

5）の δsuccess
target 及び δsuccess

observe は
500kbpsを上回る結果となった．これは，外乱トラフィックが途中で終了したことによって，
ボトルネックリンクの回線利用率が低下し，標的 TCPフローのスループットが回復したこ

Master’s thesis, Future University Hakodate
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図 5.2 評価実験 Aにおける TCPスループットの遷移１（a1 ∼ a4）

とと，Rover の値が小さかったことが関係していると考えられる．
攻撃のステルス性の側面では，評価実験 Aの同条件のシミュレーション（ai と a+

i ）同士
を比較するとすべての条件で uが低下し，ステルス性が向上する結果が得られた．特に，C

が 90Mbps以上の a+
5 ∼ a+

8 では，uについて，a5 ∼ a8 と比較して大きな改善が見られた．
これは，外乱トラフィックが増えたことによって，ボトルネックリンクの回線利用率が向上
したことが影響していると考えられる．
興味深い結果として，外乱トラフィックによって観測 TCPフローのスループットが低下
したことで，∆Rの値が減少した結果，cfinal が増加したことが挙げられる．これは，標的
TCPに競合するフローが多い場合に，必要な攻撃ノード数が増えることを示している．

Master’s thesis, Future University Hakodate
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図 5.3 評価実験 Aにおける TCPスループットの遷移２（a5 ∼ a8）

以上の結果から，提案戦略は，外乱トラフィックが存在する環境下においても，概ねのケー
スで目的攻撃を達成することができることがわかった．さらに，ボトルネックリンクを共有
する外乱トラフィックが増えることによって，cの制御が正確になることがわかった．

5.2.3 評価実験 B：ステルス性の優先機能

評価実験 B では，ステルス性優先制御を有効化し，パルスレートをボトルネックリンク帯
域幅以下に維持することが可能であるかを検証した．シミュレーション b1 ∼ b8 ごとの Rの
推移を図 5.5及び図 5.6に示す．

Master’s thesis, Future University Hakodate
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図 5.4 評価実験 Aにおける Rの遷移（a5 ∼ a8）

b1 ∼ b8 のすべてのケースで，一度，ピークレート Rが，ステルス性を優先しなかったシ
ミュレーション a1 ∼ a8 の Rfinal の値と等しい値まで増加しているが，その後，Rが C ま
で低下していることが確認できた．よって，b1 ∼ b8 のすべてのケースにおいて攻撃フローの
帯域使用率 uは 30%となり，シミュレーション a1 ∼ a8 の結果と比較して大幅に減少した．
この結果は，ステルス性優先制御によって，ボトルネックリンク帯域幅を正確に推定できて
いることを示している．特に，評価実験 Aにおいて，uが 100%を超えていた C が 90Mbps
以上の環境において，u を 30% に抑えられたことは，ステルス性優先制御の有効性を強調
している．一方で，ステルス性を優先したことにより， b1 ∼ b8 のすべてのケースで目的攻
撃効果を達成できない結果となった．この結果は，LDDoS攻撃に失敗しているのではなく，

Master’s thesis, Future University Hakodate
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表 5.4 評価実験 A+ の結果

評価項目 a+
1 a+

2 a+
3 a+

4 a+
5 a+

6 a+
7 a+

8

success/
failure

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

tsuccess

[s]
88 172 40 97 37 37 37 37

∆R

[Mbps]
0.69 2.00 3.83 12.18 7.534 8.05 17.09 33.86

cfinal

[nodes]
20 17 17 7 14 17 16 10

Rfinal

[Mbps]
13.88 34.07 65.11 85.26 105.50 136.92 273.49 338.60

Rover

[Mbps]
3.88 4.07 15.11 15.26 15.50 26.92 143.49 188.60

Raverage

[Mbps]
4.16 10.22 19.53 25.58 31.65 41.08 82.05 101.58

u

[%]
41.64 34.07 39.06 36.54 35.17 37.35 63.12 67.72

δsuccess
target

[kbps]
586.20 1015.39 299.19 230.71 664.78 466.79 324.34 313.72

δsuccess
observe

[kbps]
562.45 825.41 141.23 208.19 407.87 292.18 188.17 165.28

Rが C と等しい場合に得られる最大攻撃効果が 500kbps以上であるということを意味する．
以上の結果と考察から，攻撃効果とステルス性にはトレード・オフの関係があると言える．

5.2.4 評価実験 B+：ステルス性の優先機能のロバスト性

評価実験 B+ では，外乱トラフィックが存在する環境でステルス性優先制御を有効化し，
ステルス性の優先機能のロバスト性を評価した．外乱トラフィックは 5.1.3項で説明したパ
ターンで通信した．シミュレーション b+

1 ∼ b+
8 ごとの Rの推移を図 5.7及び図 5.8に示す．

シミュレーション b+
6（C = 110Mbps）を除く 7つのシミュレーションは外乱トラフィッ

クが発生している環境においても，正確に C を予測し，R の低下することができた．ただ
し，シミュレーション b+

6 は 10Mbpsの誤差が発生してしまった．
以上の結果から，ステルス性優先制御は外乱トラフィックが存在する環境下においては正

確性がやや低下することがわかった．
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図 5.5 評価実験 B におけるパルスピークレート Rの遷移１（b1 ∼ b4）

Master’s thesis, Future University Hakodate
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図 5.6 評価実験 B におけるパルスピークレート Rの遷移２（b5 ∼ b8）
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図 5.7 評価実験 B+ におけるパルスピークレート Rの遷移１（b+
1 ∼ b+

4）
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図 5.8 評価実験 B+ におけるパルスピークレート Rの遷移２（b+
5 ∼ b+

8）

Master’s thesis, Future University Hakodate
35



第 6章 攻撃シナリオの具体例と検知手法の展開箇所

本章では，昨今のサイバー犯罪の動向から，現実のインターネットの環境下で，提案戦略
を実際に適用する攻撃シナリオ議論し，検知手法の展開箇所について議論する．

6.1 固定ブロードバンド回線に対する攻撃シナリオ
図 6.1に提案戦略を用いて実際の適用を議論するための攻撃シナリオの一例を示す．提案

戦略は，Webサービスからインターネットサービスプロバイダ（ISP）の固定ブロードバン
ド回線を通して接続された家庭ネットワークやオフィスネットワークに送信される TCPの
一括転送フローに対して，実行することが可能である．以下に，その根拠を説明する．
提案戦略は，標的 TCP フローを受信している Receivertarget と同じ LAN 内部に観測

ノードである Receiverobserve を構築しなければならない．過去のサイバー犯罪の事例から，
観測ノードは，ボットネットマルウェアによって家庭ネットワークやオフィスネットワーク
に構築することが可能である．2016年に猛威を奮ったマルウェアのMiraiは家庭ネットワー
ク内の脆弱な IoT 機器に感染して DDoS 攻撃に利用された [41]．近年では，Emotet と呼
ばれる組織を標的としたマルウェアが世界的に流行している [42]．これらの事例から，家庭
ネットワークやオフィスネットワークを標的とし，そこに観測ノードを構築可能と仮定する．

Sendertarget の通信を直接観測する手法も考えられるが，その場合，イーサネットであれ
ば標的ネットワークのルータに接続し，プロミスキャス・モードで通信を観測する必要があ
ることや，Wi-Fiの場合，通信の暗号化を解くことが必要となることを考えると，制御を奪
取した端末を Receiverobserve として利用し攻撃トラフィックや標的フローを単体で観測さ
せるほうが容易に構成可能であると考えられる．
標的となる TCP フローは，Web サービスが家庭ネットワークやオフィスネットワーク

に接続されたエンドホストに送信するバルク転送の通信である．下りトラフィックの通信
量は，上りトラフィックの通信量より多い [43] ため，より多くのフローを標的にするとい
う意味で，この選択は合理的である．標的となる TCPフローの具体例としては，ファイル
ホスティングサービスからのファイルダウンロード，動画ストリーミングのダウンロード∗，
業務上のファイルダウンロードを想定している．LDDoS 攻撃の標的として，クラウドコン
ピューティングが注目されている [8][13]が，2013年に発生した NTP DDoS攻撃は，その
多くが個人（エンドホスト）を対象に開始されている [45]ことから，家庭ネットワークが狙
われる可能性も十分に考えられる．
家庭ネットワークやオフィスネットワークは ISP が提供する固定ブロードバンド回線に

よってインターネットに接続されている．文献 [46]の家庭ネットワークの測定研究の結果に

∗例えば，動画ストリーミングサービスの Netflixでは，TCP NewRenoが使用されている [44]．
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よると，ブロードバンド回線のボトルネックリンクは，ISPのエッジルータと家庭内モデム
をつなぐラストホップリンクであることが明らかになっている．したがって，固定ブロード
バンド回線に対する攻撃シナリオにおいて，Sendertarget と Receivertarget 間のボトルネッ
クリンクとなるのは，家庭ネットワークと ISPネットワークのラストホップリンクであるこ
とが裏付けられる．
上述の TCP フローが送信される方向とボトルネックリンクの位置から，攻撃フロー

ΦAc
は，ISP ネットワークの外側から，家庭ネットワークに向けて送信される．攻撃ノー

ド Attacker1···m は，クラウドコンピューティングの特定リージョンの Infrastructure as a
Service を利用して構築した仮想マシン上で動作する．これによって，すべての攻撃ノード
からボトルネックリンクまでの遅延を統一し，攻撃フローを正確に集約する．

ISP Network

Sendertarget

Cloud
Computing

Residential
Network

Attacker1

Bottleneck
link

Edge router Modem Receivertarget

Receiveroberserve

Web Service

MasterAttackerm

Control

図 6.1 現実における攻撃シナリオの適用例

6.2 検知手法の展開箇所
近年，LDDoS攻撃の標的にはクラウドコンピューティングが注目されている理由は，クラ

ウドコンピューティングには大量のトラフィックが集中するため，攻撃パルスを隠蔽しやす
いことや，高い可用性が求められるクラウドコンピューティングは，少量のサービス劣化で
攻撃者が大きなメリットを得られるためである．この背景から，近年はクラウドコンピュー
ティング上で動作することを前提とした検知手法 [47][48]や，Software Defined Networkを
用いた検知手法の研究 [49][50]が活発である．
前節で提案した攻撃シナリオでは，攻撃パルスは ISPネットワークのエッジルータに集中

する．したがって，提案戦略による LDDoS攻撃を検知するためには，ISPネットワークの

Master’s thesis, Future University Hakodate
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エッジルータに検出手法を適用しなければならない．

Master’s thesis, Future University Hakodate
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第 7章 提案戦略に対する対策の議論

LDDoS攻撃は，バッファサイズが大きいほど，パルス幅 Lの必要最小値が大きくなり，攻
撃効果が低下することが明らかになっている [12][27]．ここでは，ボトルネックリンクルー
タのバッファサイズを大きくすることで，提案戦略によって実行される LDoS 攻撃の攻撃
レートを高めることを検討する．攻撃が高レート化するということは，フローの公平性が失
われ，ファイアウォールや AQMのような，既存の高レート DDoS のためのメカニズムに
よって検出可能であることを意味する [12][27]．提案戦略では，目的の攻撃効果が得られる
まで，可能な限りパルスレートを増加させるため，ボトルネックバッファサイズを増加する
ことによって必要なパルスレートを引き上げることが可能である．
この対策の有効性を検証するために，バッファサイズを高く設定したボトルネックリンク

に対して提案戦略を実行した．上記の防御策の有効性を確認するために，今回の実験の構成
は 5章のシミュレーション a1 と同様で，ボトルネックリンク帯域幅を 10 Mbps，バッファ
サイズを 310 KBytes に設定した．このバッファサイズは標的 TCP フローの帯域遅延積
（BDP: Bandwidth Delay Product）の 2倍である．
表 7.1 に示した結果の通り，提案戦略は目的攻撃効果の 500kbps を達成することができ
ないと判断した．終了時の総ピークレートは 23.55Mbps で，バッファサイズを除いた同条
件のシミュレーション a1 と比較して約 9Mbps 増加している．帯域幅が 10Mbps のボトル
ネックリンクに対して瞬間的にその 2倍以上の大きさのパルスが送信されることは攻撃を検
出する特徴の一つに利用できると考える．パルスレートが高すぎたため，攻撃パケットの一
部は損失したが，ボトルネックリンクにエンキューされた攻撃パケットの帯域利用率は 70%
を超えていた．これらの結果を見ると，もはや低レート攻撃ではないことがわかる．以上の
結果と考察から，ボトルネックバッファサイズの増加は提案戦略への対策の一つとして有効
であると考える．

表 7.1 バッファサイズを 2BDPに増加したボトルネックリンクに対して提案手法で攻撃
を実行した結果

success/failure ×
∆R 1.68Mbps

c 14
Rfinal 23.55Mbps

Raverage 7.1Mbps
u 71%
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第 8章 結言

本論文では，標的ボトルネックリンクの帯域幅とバッファサイズが未知であるという仮定
に基づいた LDDoS攻撃のパルスレート最適化戦略について提案した．提案戦略は限定され
た攻撃シナリオと環境において，標的の TCP通信の品質を目的の攻撃効果まで低下させる
ために必要とされるパルスレートを探索的に決定することができる．加えて，目的攻撃効果
達成後のパルスレートがボトルネックリンク帯域幅より高い場合，ステルス性を優先してパ
ルスレートを帯域幅まで抑えることができる．ns-3を利用したシミュレーションによって，
提案戦略の攻撃性能と攻撃のステルス性優先制御の有効性を検証した．提案戦略は過去の
サイバー犯罪の事例を下に，家庭ネットワークを標的とした Mirai botnet や，企業ネット
ワークを標的とした標的型マルウェアによって実行可能であることを議論した．このことか
ら，ISPエッジルータに LDDoSによる攻撃トラフィックが集中することが予想できる．し
たがって，提案戦略による LDDoS攻撃を検知するために，ISPのエッジルータに適切な検
知手法を展開する必要がある．提案戦略はボトルネックリンクのインプットバッファサイズ
を増加することでステルス性を失い，高レート DDoS攻撃として検知される可能性が高くな
る．これは，有効な対策手段の一つと言える．
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