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Abstract–
Some home appliances have a variety of settings that can be changed. When we

share such home appliances, we need to configure a home appliance every time because
other people might have changed the configuration. In this research, we present a user
identification system based on home appliance control operations, realizing an automatic
home appliance configurator. As a specific example of home appliance operations, we
choose mouse operations when we resume a computer in a sleep state and show the
feasibility of the proposed user identification system in this paper. We asked 12 subjects
to repeat mouse operations for 100 times to resume a computer from a sleep state to
collect mouse operation data. Using a supervised learning model trained with proposed
features extracted from the data of randomly selected 4 subjects, we demonstrate that
the proposed user identification system successfully estimated the user with a mean
accuracy of 96.5%. We also demonstrate that the proposed system estimated the user
with a mean accuracy of 92.2% even when the number of repetitions of mouse operations
was reduced to 10 times.

Keywords: home appliance control operation, user identification, mouse operation,
supervised learning

概 要：
家電の中には様々な設定調整を行うものが存在する．このような家電を複数人で使用する

場合は，自分以外の人が使用した時に設定が変更されるため，使うたびに再設定を行う必要
がある．本研究では，家電操作という日常的な動作をセンシングすることで人物を識別し，
各ユーザの設定を読み込み，設定を自動的に行う仕組みの実現を目指す．本論文では，様々
な家電操作のうち，PCのスリープ時にマウスを動かして復帰させる操作に着目し，スリー
プ復帰操作による個人識別手法の実現性を示す．被験者 12人に対し，マウスを用いたスリー
プ復帰操作を 100回行わせてデータを収集した．12人から 4人の被験者を抽出し，提案す
る特徴量を用いて教師あり学習により学習した識別器の評価を行った結果，平均正解率は
96.5%であった．使用データ数を 10回分まで減らした場合でも，正解率 92.2%で識別可能
であった．

キーワード： 家電操作，人物識別，マウス操作，教師あり学習
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第 1章

序論

1.1 背景
近年，様々な種類の家電において多機能化が進められている．例えば，コーヒーマシンで

あれば豆の挽き方や豆の種類を詳細に設定できたり，洗濯機であれば洗い方の設定や水の量
などを詳細に設定できる．
多くの家庭では，このような家電は複数人で共有して使用される．複数人で 1つの家電を

使用する場合，自分以外の人が使うたびに設定が変更されるため，使用するたびに再設定す
る必要がある．例えば，コーヒーマシンでは人によって好みの味が違うため，起動するたび
にいくつかの設定をする必要がある．テレビではユーザにより設定する音量が異なるため，
自分以外のユーザが使う際に音量を変更されてしまい，再度自分が使おうとする際には違っ
た音量になるため，音量を調整し直す必要がある．
このような不便さを解決するため，本研究では，家電を使用しているユーザを識別して各

ユーザの設定を読み込み，自動的に設定する手法を提案する．
個人識別を行う 1つの技術として，認証技術が存在する．認証技術のうち，生体認証を用

いた顔認証や指紋認証，虹彩認証などはすでに高い精度での識別が可能であり，スマート
フォン [1–3]や出入国審査 [4]などですでに実用化され，一般に広く普及している．しかし，
生体認証においては生体情報の取得に特化したセンサが必要であり，指定された動作を行う
必要がある．顔認証や虹彩認証では目的に特化したセンサ（深度カメラなど）を搭載したデ
バイスに顔を近付ける必要があり，指紋認証では指紋センサに指を置くなどの必要がある．
このように，専用のデバイスが必要となることから，家電における個人識別に認証技術を用
いることは困難であると考える．
専用デバイスを必要とする生体認証に対して，デバイスに搭載済みの加速度センサなどを

用いて，動作から認証を行うジェスチャ認証という研究も行われている [5–8]．しかしなが
ら，ジェスチャ認証の動作は家電の操作方法とかけ離れており，家電操作での人物識別に応
用することは困難である．認証においては守るべきものの価値が高い場面で使われるという
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特性上，可能な限り高い精度が要求されており，指定された動作を行う手法が多く報告され
ている．動作を指定しないジェスチャ認識技術も報告されているが，十分な精度が得られて
いない．
ジェスチャ認識に関しての研究では識別精度を高める手法が数多く報告されているが，

ユーザの動きの自然さに特化した研究はほとんど報告されていない．しかし，視点を変える
と人の動きから識別することが有用である場面も存在する．例えば，冒頭で説明したコー
ヒーマシンやテレビなどのような例が考えられる．そのため，人の動きをより日常的な動き
に近付けた場面での個人識別の研究には価値があると考える．
本研究で提案する家電操作での人物識別を実現できれば，チャイルドロック機能にも応用

できると考えている．ストーブのような子どもが誤って操作すると危険な家電の多くには
チャイルドロック機能が備わっているが，特定のボタンを長押しするなどの操作を行ってか
らでなくては家電を操作することができない．また，子どもの年齢が上がるとチャイルド
ロックの操作を学習してしまう恐れもある．家電操作での人物識別を実現できれば，チャイ
ルドロック操作に加えて「大人が操作しているか」を識別することが可能となり，チャイル
ドロックの保護機構をより強固にすることができると考えられる．子どもと大人では身体的
特徴（手や足の大きさ，筋肉量）の差が大きいことから，人物の識別と比べて大人と子ども
の識別は容易に実現できると予想される．

1.2 本研究の目的
本研究では，「家電の操作」という日常的な動作をセンシングすることでユーザを識別し，

ユーザに設定登録や選択をさせることなく，適切な設定を自動的に行う仕組みの実現を目的
とする．例えば，コーヒーマシンの電源ボタンを押すとき，押し方の違いにより個人を識別
することで味の設定を読み込むことができる．ストーブの電源を入れるときも同様に，保護
者と子どものボタンの押し方の違いによって個人を識別することで，保護者が押したときは
家電が操作を受け付けるようにし，子どもが押したときは操作を受け付けないようにできる．
これまでは，家電の使用開始までにいくつかの操作が必要であったが，本研究で提案する手
法を用いることで，1つ目の動作を行うだけで以降の操作は自動で行われる．
家電操作には様々な操作方法があるが，一部の例外を除くと以下の操作方法がほとんどを

占めている．

入力デバイスを動かす マウス，レーザーポインタなど
ボタンを押す 各種電源ボタン，リモコンなど
スイッチを回す 電子レンジ，キッチンタイマなど
スイッチをスライドさせる ドライヤー，ポップアップ型のトースターなど

以上の家電操作は，操作は同じであってもユーザによって操作速度や操作強度に若干の差が

BA thesis, Future University Hakodate
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生じることが予想される．本研究ではこのような操作をセンシングし，個人差が現れる特徴
量を抽出して機械学習を行うことで操作したユーザの識別を目指す．
本論文では，家電操作における個人識別の第一段階としてユーザの操作方法の自由度が高

い「デバイスを動かす」操作に着目した．具体的には「デバイスを動かす」操作として PC
をスリープから復帰させる際のマウス操作による個人識別手法を示す．本手法では，マウス
操作によるマウスカーソルの軌跡から操作に要した時間やマウスを動かす速度などの特徴量
を抽出し，教師あり学習によって個人を識別する．

1.3 情報システムコースにおける本研究の位置付け
本研究は，情報システムコースにおいて人間とコンピュータの関係をさらに豊かにする研

究に位置付けられる．
本研究は，日常的に行う家電操作をセンシングし，家電操作の一部を自動化することを目

的とした研究である．人の動きによって個人を認証するジェスチャ認証の研究はこれまでに
も行われているが，求められる識別精度が高く，単純な動きのみを用いた認証は実現されて
いない．認証のような高い精度が得られなくとも，よりユーザが日常的に行う動作に近づけ
た個人識別を行うことは社会的に意義がある．例えば，設定項目がいくつもあるコーヒーマ
シンや洗濯機などに対して，最初の操作を行うだけで残りの設定を自動化する仕組みがある
と便利である．そこで，本論文では日常的な動作のみを用いて個人識別を行うことを目指し，
家電設定の自動化を目的として研究を行う．これにより，身につけた専門能力を社会の問題
解決に適応させるとともに，新しい方法論や学問領域を切り拓くことを目指し，来るべき情
報社会の構想に貢献できる．

1.4 本論文の構成
本論文は全 6章から構成されている．第 1章では，本研究を行うに至った背景と研究目的

について述べた．第 2章は，本研究の関連研究として，センシングによる個人識別，身体動
作を用いた家電操作の研究，ジェスチャ動作を用いた個人認証の研究，マウス操作を用いた
個人識別の研究を説明する．第 3章は，PCのスリープ復帰時におけるマウス操作から個人
識別を行う提案手法について述べる．第 4章は，識別器の学習にあたり，使用する特徴量の
検討を行う．予備実験を行い，その結果使用することとした特徴量について述べる．第 5章
は，提案システムの実現性を確かめるために，識別精度の評価を行った．加えて，識別人数
による影響や学習データ数の違いによる影響について述べる．検証のために，被験者 12人
からデータを収集した．データ収集に用いたスリープ復帰時におけるマウス操作データの収
集環境についても述べる．第 6章は，本研究のまとめと今後の課題について述べる．

BA thesis, Future University Hakodate
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第 2章

関連研究

2.1 センシングによる個人識別
個人識別を行う手法として，センサを用いて人を推定する様々な研究が行われている．
その 1 つとして，カメラを用いてユーザを推定する研究が行われている．Hong らは

ドーム状のカメラと深度センサ付きカメラを用いてリアルタイムに人と位置を追跡する
手法を提案している [9]．他にもカメラを用いたユーザ識別の研究は数多く行われてい
る [10] [11] [12] [13]．しかし，家電操作という細かい動きを抽出するには，解像度の問題や，
手もしくは体によってオクルージョンが起きるなどの問題がある．この問題を防ぐためにカ
メラの台数を増やすことなどが考えられるが，高コストである．カメラを用いる最大の問題
として，利用者に不快感を与えることが考えられる．そのため家庭にカメラを設置すること
はプライバシの観点から避けるべきである．
他には，音を用いてユーザを推定する研究も行われている．Chauhanらは，スマートフォ

ン等のデバイスのマイクを用いて呼吸音からユーザ識別を行う研究を報告している [14]．Lu
らは人の声によるユーザ識別を行っている [15]．しかし，どちらの研究においても周辺環境
音のノイズによる影響を低減させるためにセンサを顔の近くに配置させる必要がある．家庭
環境では，他人の話し声とテレビの音という組み合わせのように，様々な種類の音が同時に
発生しうる．既存の研究ではノイズ処理を行うことが難しいため，家電における個人識別に
は適していない．
他には，WiFi信号に含まれる CSI（Channel State Information）を用いた研究が行われ

ている．Pokkunuruらは，歩行動作から個人識別を行った研究を報告しているが，一人ずつ
データを収集しており，その場にほかの人がいる場合の識別精度については検証されていな
い [16]．以上の研究のほかにも，WiFiの CSI情報を用いた研究では複数のユーザがいると
きに識別が困難であるという問題が残っている [17] [18] [19]．これらの研究では，現状の精
度だと複数人で生活する環境においての識別には適していない．

4
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2.2 身体動作を用いた家電操作の研究
ユーザの体の動きをセンシングし，動きによって家電の操作を行えるようにすることで，

コントローラレスな操作の実現を目指す研究が行われている．
三木らの研究では，深度センサに向かって腕を上げたり交差するなどの行動により操作を

可能にしおり，プロジェクタ使用時のような暗い状況でのジェスチャにおいても利用できる
手法を提案している [20]．しかし，各行動とジェスチャの組み合わせを習得するまでに 7分
から 27分を要しているため，よりユーザが記憶しやすい動作にする必要がある．Yanらの
研究は，テレビを操作するユーザの目の前に仮想的なボタンを設定し，そのボタンのエリア
に手を伸ばすことでチャンネル切り替えなどの操作ができるものであった [21]．Jingらは指
輪型のデバイスを装着した状態でハンドジェスチャを行うことで，受信機を取り付け済みの
あらゆる家電を操作することを可能にする手法を提案している [22]．
これらの研究はセンサに向かって操作するため，リモコン等の操作デバイスを探す必要が

なくなる．しかし，「人が行う操作」と「操作することでできる機能」を紐づけて記憶して
おく必要があり，この点については改善の余地が残っている．加えて，操作対象のデバイス
（プロジェクタ，テレビ等）とは別に，操作を認識するためにセンサ（深度センサ，カメラ等）
を用意する必要があり，コストが高くなる．
そのほかには，保護者と子どもの身体動作をセンシングすることで，子どもの製品事故を

防ぐ研究も行われている [23]．
磯らは，電気ストーブ等の危険なオブジェクトの周りにセンサを設置し，危険な行動を起

こしたときに通知するシステムを提案している [24]．この研究では，特別なセンサを家庭内
に設置しておく必要があり，気軽に家電の移動ができないという問題は残っている．部屋に
カメラを設置することで子どもの行動予測を行う場合でも，プライバシの面から不快に感じ
ることが考えられる．
これに対し本研究では，センサを家電とは別に設置することなく，様々な家電が自身で識
別を行うことを目指す．加えて，家電操作も今までと同じ使用感で使うことができる．各家
電内で識別が完結するため，低コストでの設定の自動化の実現や，子どもによる誤操作事故
防止の実現が期待される．

2.3 ジェスチャ動作を用いた個人認証の研究
個人を識別する技術として，認証技術が存在する．認証技術のうち，指紋・顔を用いた認
証手法は高い識別精度が実現されている．これらの認証手法はスマートフォンや入退室管理
システムなどにも用いられており，すでに広く実用化されている．しかし，これらの技術は
センサに指を置いたり顔を近付ける必要があり，利便性が損なわれるという問題が残ってい

BA thesis, Future University Hakodate
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る．そのため，認証技術の中でもユーザの動かし方の違いにより認証を行うジェスチャ認証
の研究が進められている．

Mareらは，リストバンドを装着した状態でスマートフォンを持ち上げる動作から個人認
証を行っているが学習には 30～40分を要している [25]．石原らは，携帯端末をペンのよう
に手に持ち，空中で自分の名前を書くことで認証を行う手法を提案している [5]．しかし，こ
の手法では学習データの収集完了までに 20回以上同じ動作を行う必要がある．Zhaoらは，
depthカメラによるハンドジェスチャ認証手法を提案している [26]．この手法においても学
習を行うフェーズにおいて同じ動作を 20回行う必要がある．
これらの研究では，学習のために動作を複数回行う必要があり，利用可能になるまでに手

間や時間がかかるという問題点が残る．加えて，追加のデバイスやセンサを必要としている
研究も多い．
他には，PCのログイン時の認証にジェスチャ動作を用いる研究が報告されている．
Shin らは，文字パスワードの代わりにジェスチャ認証を用いる手法を提案している [6]．

Boursらは，画面上に迷路を表示し，ユーザがマウスカーソルを迷路の通りに動かすことで
認証を行う手法を報告している [8]．Qinらは，画面上に点を表示し，その点を特定の順番に
なぞる動作を行うことで認証を行う手法を報告している [7]．これらの研究でも同様に，認
証時とは別に動作を登録するフェーズにおいて，ユーザに特定のタスクを行わせる必要があ
り，ユーザにとってジェスチャ動作の登録が手間であるという問題が残る．
認証の研究では，守るべきものの価値の大きさから高い識別精度が求められている．ジェ

スチャ認証においても同様に，指紋認証や顔認証の代わりとなるような目標値が設定されて
おり識別精度の目標値が高いため，できるだけ動作に違いを出しやすくするために特別な操
作方法を指定したり，高価なセンサを必要としているものが多い．
それに対し本研究では，目的を家電設定操作の自動化までとしており，動作をより日常的

なものにすることで，ユーザの利便性の向上を目指す．この場合，誤って他人に識別されて
しまうとしても家電の操作が誤って設定されるだけであり，リスクが低いことから認証のよ
うな識別精度を必要とはしない．

2.4 マウス操作を用いた個人識別の研究
マウス操作を用いた個人識別の研究として，マウスカーソルの位置，マウスボタンの状

態（クリックされているか）を時系列データとしてタイムスタンプ付きで取得し，マウスの
動きを分析することで本人以外の操作を検知するという侵入者検知の研究が報告されてい
る [27] [28] [29] [30] [31]．

Antalらは，マウス操作の動きを限定せず，自由に使用する中で侵入検知を行う手法を報
告している [27]．この手法では，PCを特段の指定なく 1時間操作したときのマウス速度値
を取得し，1次元畳み込みニューラルネットワーク（1D-CNN）を用いて侵入者検知を実現
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している．しかし，学習には多くのデータが必要であり，300回分の動作データを使用して
いる．Rahmanらは，学習に要するデータを削減するアプローチとして，特徴量の平均や標
準偏差を計算し，本人と操作者とで数値がどの程度離れているかにもとづいて識別する手法
を示している [28]．しかし，学習には 50回の動作という多量のデータが必要である．Shen
らは，マウスを用いた行動パターンをより詳細に分析することで高い識別精度を実現してい
る [29]．しかし，ほかの研究と異なり，マウスホイールの情報を追加で取得しているなど，
提案手法に多種類のデータを必要としている．検知に必要なマウスの操作時間も 40秒程度
であり，検知に必要な時間と精度との間でトレードオフの関係があると報告されている．
これらの研究では，ユーザに対して動作の指定は行われていないが，個人識別までに要す
る時間が長いという問題が残っている．識別に時間を要するのは，識別に用いる動作がまっ
たく指定されていない点にあると考えられる．ブラウザ上でネットサーフィンをする場合の
マウス操作とポスター作成などのデザイン操作でマウスを使用するのとでは，同じユーザで
も大きく動かし方が異なることが考えられる．このように操作を指定しない反面，識別可能
なデータが集まるまでに長い時間を必要としている．加えて，侵入者検知においては本人以
外を検出する研究であるが，複数人をそれぞれ識別するのはさらに難易度が高くなると考え
られる．利便性を損なわないことを念頭に置きつつも，識別に用いる動作や場面をある程度
限定することで短時間かつより良い精度での識別が可能になると考えられる．
侵入者検知の研究においては，操作している間のマウスデータを常に取得し続けており，
計算機の処理リソースを奪うことにつながる．加えて，本人か侵入者かという 2クラス分類
でしか検証がされていないことから，人数を増やして検証をする必要がある．
このような認証技術とは異なり，本研究では識別精度の要件を低く設定し，ユーザの利便
性を損なわない手法による個人識別を提案している．認証の研究においては，本人以外が情
報にアクセスできないように認証精度を高くすることが求められる．そのため，処理に時間
がかかる手法を用いたり，ユーザによって変化が表れやすい動作が指定されている．これに
対し，本研究では，家電の設定という点に着目し，ユーザの快適さを高める目的で個人識別
を行う．

BA thesis, Future University Hakodate
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第 3章

提案システム

本章では，PCのスリープ復帰時におけるマウス操作を用いた個人識別手法について述べる．
想定環境について述べた後，提案システムの概要について説明する．提案システムは，マウ
ス軌跡取得ブロック，特徴量抽出ブロック，個人識別ブロックに分かれており，提案システ
ムの概要を述べた後にそれぞれのブロックについて詳細に述べる．

3.1 想定環境
本論文で提案する手法では，以下の環境を想定する．

• 家族間で共用する PCは基本的に据え置いて使われるものである．
• 家族の人数は 4人程度の少人数である．
• 識別に失敗した場合でも操作のやり直し回数は最大で 2回までである．すなわち，合
計試行回数は最大でも 3回である．

3.2 提案システムの概要
図 3.1にスリープ復帰時におけるマウス操作データを用いた個人識別の概要を示す．一般

に，PCをスリープから復帰させる際にユーザは以下の手順で操作する．

1. マウスを動かす
2. ユーザを選択する
3. パスワードを入力する

このうち (1)および (2)に提案システムを適用することにより，マウスを動かすだけで自
動的に識別器の学習やユーザ選択が行われる．
提案システムの適用直後は，識別器の学習を行うために (1)でマウス操作時のマウス軌跡

8
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スリープからの復帰 ユーザの選択 パスワードの入力

使い始め

学習後

学習データの取得

個人識別 自動で選択

ユーザが入力

ユーザが入力

図 3.1 個人識別の概要

と，正解ラベルである (2) のユーザ選択結果を収集する．十分な量のデータを収集できた
時点で教師あり学習によりユーザを識別する識別器を生成する．識別器が生成された後は，
ユーザがマウスを動かすことで操作データが識別器に入力され，出力された識別結果をもと
にユーザが自動的に選択される．
本研究は認証ではなくユーザの識別を目指すものであるため，パスワードのような認証機

構はそのまま用いる．そのため，パスワードの入力に関しては自動化の対象とはせず，従来
通りユーザが入力するものとする．
図 3.2に，マウス操作データを用いた個人識別システムの概要を示す．個人識別システム

は，マウス軌跡取得ブロック，特徴量抽出ブロック，個人識別ブロックの 3つのブロックで
構成される．
マウス軌跡取得ブロックにおいては，ユーザがマウス操作をした際のマウス軌跡データを

収集し，特徴量抽出ブロックでは得られたマウス軌跡データから特徴量を計算する．個人識
別ブロックにおいて，識別器の状態が学習段階にある場合は抽出した特徴量を用いて教師あ
り学習により識別器の学習が行われる．もし，十分な学習データが入力されて識別器の学習
が完了している場合には，特徴量は学習済みの識別器に入力され，識別結果が出力される．
その出力結果により PCを操作したユーザを特定し，ユーザ選択を自動で行う．
次節以降では，各ブロックについて述べる．

3.3 マウス軌跡取得ブロック
マウス軌跡取得ブロックでは，ユーザが PCをスリープから復帰させる際のマウスの移動

軌跡データの取得を行う．マウス移動軌跡データは，マウスの操作によってマウスカーソル
が移動した際に，PC画面上のカーソルの x，y 座標を操作開始からの経過時刻とともに記録
したものである．マウスカーソル座標は，OSからマウスカーソル座標の変化を通知された

BA thesis, Future University Hakodate
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個人識別
ブロック

個人識別
ブロック

識別器の学習

特徴量抽出
ブロック

識別結果

マウス軌跡
取得ブロック

個人識別

個人識別
モデル

図 3.2 マウス操作データを用いた個人識別システムの概要

タイミングに取得を行う．

3.4 特徴量抽出ブロック
特徴量抽出ブロックでは，取得したマウス軌跡データから提案する特徴量を抽出する．本

提案システムでは，システムにより取得されたマウスカーソルの座標と経過時刻から，表 3.1
に示す合計 13個の特徴量を抽出することを提案する．提案する特徴量が識別に効果的であ
るかについては予備実験を行うことで検証する．
各特徴量の計算方法は以下に示すとおりである．ただし，計算方法の説明に当たり 1試行

の取得したデータを式 3.1で定義する．

D = {(t0, x0, y0), (t1, x1, y1), (t2, x2, y2), · · · , (tn, xn, yn)} (3.1)

ここで，

• ti：データ取得時刻
• xi：マウスカーソルの x座標
• yi：マウスカーソルの y 座標

である．i = 0は操作開始時のデータを，i = nは操作終了時のデータを示している．

BA thesis, Future University Hakodate
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表 3.1 特徴量

特徴量
マウス操作に要した時間
カーソル速度の平均
カーソル速度の中央値
カーソル速度の標準偏差
カーソル加速度の平均
カーソル加速度の中央値
カーソル加速度の標準偏差
軌跡サイズの x軸の大きさ
軌跡サイズの y 軸の大きさ
最初に動かした x軸方向
最初に動かした y 軸方向

操作の開始から終了までの総移動距離
データ取得数

マウス操作に要した時間
本特徴量は，操作に要した時間である．これは，単純に操作を終了した時刻と操作開始時

刻の差を求めることで計算可能である．

tn − t0 (3.2)

カーソル速度
本特徴量は，カーソル移動時の単位時間当たりの速度 v を求めたものである．この時の k

は，1試行のデータ群のうち k 番目に取得したデータであることを示す値である．

v =
√

(xk − xk−1)2 + (yk − yk−1)2

tk − tk−1
　 (1 ≤ k ≤ n) (3.3)

カーソル加速度
本特徴量はカーソル加速度 aであり，式 3.3により求めた速度 v の単位時間当たりの変化

量を求めたものである．この時の lは，1試行のカーソル速度群のうち l番目の速度であるこ
とを示す値である．

a =
√

vl − vl−1

tk − tk−1
(3.4)
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軌跡サイズの x軸（y 軸）の大きさ
本特徴量は 1試行内の軌跡サイズを表す特徴量であり，x軸（y 軸）方向の最大値から x

軸（y 軸）方向の最小値を引いたものである．以下の式は軌跡サイズの x軸の大きさを示す．
なお，軌跡サイズの y 軸の大きさは以下の xを y に置き換えることで計算可能である．

max(x0, x1, · · · , xn) − min(x0, x1, · · · , xn) (3.5)

最初に動かした x軸（y 軸）方向
本特徴量は最初に動かす方向を表す特徴量である．計算方法は式 3.6および式 3.7に示す
とおりである．なお，最初に動かした y 方向の特徴量は以下の xを y，「左右」を「上下」に
置き換えることで計算可能である．本研究で使用するツールは約 0.02 秒間隔でデータを取
得するため，最初のデータに左右の変化がない（上下方向に変化がある）場合がある．1つ
めのデータに左右の変化が見られなくとも，2つ目までのデータに変化が見られれば左右方
向に動かしていると考え，取得したデータのうち最初から 3番目までのデータを用いて特徴
量を決定する．

Ans1 = x0 − x1 (3.6)

Ans2 = x0 − x2 (3.7)

• x0：1試行のデータのうち最初のデータの x座標
• x1：1試行のデータのうち 2番目のデータの x座標
• x2：1試行のデータのうち 3番目のデータの x座標

最初に動かした方向が右の場合
特徴量は 1とする．なお，この時の計算結果は，「Ans1 < 0」もしくは「Ans1 = 0かつ

Ans2 < 0」を満たす．
最初に動かした方向が左の場合
特徴量は 0とする．なお，この時の計算結果は，「0 < Ans1」もしくは「Ans1 = 0かつ

0 < Ans2」を満たす．
最初に動かした方向が左右のどちらでもない場合（上下のみ移動した場合）
特徴量は 0.5とする．なお，この時の計算結果は，「Ans1 = 0かつ Ans2 = 0」を満たす．

操作の開始から終了までの総移動距離
本特徴量は，1試行当たりの移動距離を表すものであり，式 3.3により求めた速度 v とか
かった時間の積である．計算方法は以下に示すとおりである．

n−1∑
m=0

vm(tm+1 − tm) (3.8)
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データ取得数
本特徴量は，1試行のマウス軌跡データにおいてマウスカーソル座標が記録された回数で

ある n，すなわち OSからのマウス位置変化の通知回数である．

3.5 個人識別ブロック
個人識別ブロックでは，特徴量抽出ブロックで抽出した特徴量を用いて多クラス分類問題

としてユーザを識別する．本提案手法では使用する機械学習アルゴリズムを限定しない．機
械学習には，多クラス分類問題に対応したニューラルネットワークや Random Forest，SVM
（Support Vector Machine）などの利用を想定している．
使用する機械学習アルゴリズムに関しては今後も検討していく必要があるが，初期的検討

として Linearカーネルを用いた SVMを採用する．SVMを採用した理由は，本論文では扱
う特徴量の次元数が少ないためである．SVMを用いて学習を行う場合，特徴量抽出ブロッ
クで抽出した特徴量は標準化を行ってから識別器に入力する．なお，特徴量の標準化は以下
のようにして計算する [32]．

z = X − µ

σ
(3.9)

• z：標準化された値
• X：標準化を行う前の値
• µ：特徴量の平均値
• σ：特徴量の標準偏差

BA thesis, Future University Hakodate
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第 4章

予備実験

第 3章で提案した特徴量が識別にあたり有用であるかを調べるために，3人に対し予備実験
を行いマウス操作軌跡データを収集した．予備実験では，3 人の被験者に「PC をスリープ
から復帰させるつもりで」という指示を与え，数十回マウスを操作してもらい，マウス軌跡
データを取得した．提案システムにおいては，初期的評価として SVMを用いることとして
いるが，機械学習アルゴリズムの特性上，特徴量の貢献度を数値化することが難しい．そこ
で，特徴量の貢献度をはかるために，SVMとは別にランダムフォレスト [33]での学習を行
う．ランダムフォレストを用いて学習し，特徴量重要度 [34]と SHAP（SHapley Additive
exPlanations）値 [35]を用いて特徴量の評価を行った．

4.1 特徴量の選択
提案する特徴量を用いて識別器の学習を行い，その識別器の特徴量重要度と SHAP値を計

算する．計算した結果からユーザ識別に用いる特徴量を決定する．
特徴量重要度とは，各特徴量の重要度を表す値であり，数値が高いほど特徴量の重要性が

高いことを意味する．特徴量重要度はジニ重要度とも呼ばれることがある．
SHAP値とは，協力ゲーム理論を用いて，参加者に得られた報酬を均等に分配するための

手法である．協力ゲーム理論ではそれぞれの参加者の貢献度を算出するが，この「それぞれ
の参加者」を「識別に使用したそれぞれの特徴量」に置き換えることで，この手法を個人識
別器における各特徴量の貢献度の算出に利用できる．SHAP値も同様に，値が高いほどその
特徴量が識別に貢献していることを意味する．
特徴量重要度と SHAP値という 2つの異なる手法で重要度の貢献度を算出することで，明

らかに不要である特徴量がわかる．このような特徴量は識別器の学習において精度低下の要
因となることから特徴量として用いないこととする．
以降は特徴量重要度と SHAP値，それぞれの計算方法について述べる．
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FalseTrue

FalseTrue

gini=0.00
sample=3
class=user1

①所要時間が1秒以上
Samples=10
gini=0.17
counts=[7,3]

②速度の平均値が1以上
Samples=7
gini=0.19
counts=[4,3]

FalseTrue

③所要時間が2秒以上
Samples=3
gini=0.00
counts=[2,1]

gini=0.00
sample=2
class=user2

gini=0.00
sample=4
class=user2

gini=0.00
sample=1
class=user1

図 4.1 木構造の一例

4.1.1 特徴量重要度の計算
ランダムフォレストを用いて学習した際の特徴量重要度の計算方法について説明する．こ

こでは 2つの特徴量を用いて 2人のユーザを識別するモデルを例にして説明する．ただし，
これらの値は説明用の値であり実際の値とは異なる．
特徴量を，x：操作に要した時間，y：速度の平均値として考える．ランダムフォレストで
学習すると，図 4.1に示すような木構造がいくつか生成され，それぞれの木の出力結果を用
いて多数決を取る識別モデルが作成される．図 4.1に示す木構造のとき，グラフは図 4.2に
示すとおりになり，①～③の順に特徴量 xもしくは特徴量 y の値による分割が行われる．分
割する際にはできるだけ多くのデータを分割するため，できるだけジニ不純度を低くするよ
うに学習が行われる．ジニ不純度は低くなるほど高い割合で分割を行うことができる．ジニ
不純度の計算方法は，以下の式 4.1に示すとおりである．

n∑
i=1

p(i) × (i − p(i)) (4.1)

• n：ターゲットラベルの数

BA thesis, Future University Hakodate
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x

y ①

②

③

：ユーザ1
：ユーザ2

図 4.2 ランダムフォレストによる分割時のグラフの一例

• p(i)：あるノード k におけるターゲットラベル iの頻度

図 4.3に示す図を見ると，x=1（所要時間が 1）で分割した際のジニ不純度の計算は式 4.2
のようになる．

1
10

{
1 −

(
1
1

)2
}

+ 9
10

[
1 −

{(
3
9

)2

+
(

6
9

)2
}]

= 0.4 (4.2)

同様に x=2（所要時間が 2）で分割した際のジニ不純度の計算は式 4.3のようになる．

3
10

{
1 −

(
3
3

)2
}

+ 7
10

[
1 −

{(
1
7

)2

+
(

6
7

)2
}]

= 0.17 (4.3)

同様に x=3（所要時間が 3）で分割した際のジニ不純度の計算は式 4.4のようになる．

6
10

[
1 −

{(
4
6

)2

+
(

2
6

)2
}]

+ 4
10

{
1 −

(
4
4

)2
}

≒ 0.27 (4.4)
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x

y

x

y

x

y

x=1で分割 x=2で分割 x=3で分割

ジニ不純度＝0.4 ジニ不純度＝0.17 ジニ不純度≒0.27

図 4.3 ジニ不純度の計算例

この場合，もっともジニ不純度が低くなるのは x=2（所要時間が 2）で分割するときである
ので，この条件で木構造が生成される．
このように各ノードにおいてジニ不純度が計算される．特徴量重要度は，ノードの不純度

減少分の重み付き和を決定木全体にわたって平均した値である．ただし，重み付きの重みは
そのノードにたどり着いたサンプル数の比率である．

4.1.2 SHAP値の計算
SHAP値の計算方法を具体的な例を用いて説明する．3つの特徴量 A，B，Cを用いて識

別器を生成することを考える．なお，識別器を評価するためのテスト用データは 10個ある
とする．
例 1）A，B，Cの順に特徴量を追加する場合

1. 特徴量 Aを用いて学習した識別器にテストデータを入力したところ，7個のデータが
正しく識別できた．

2. 特徴量 A，Bを用いて学習を行った識別器に，1つ前で識別できなかった 3個のテス
トデータを入力したところ，2個のデータが識別できた．

3. 特徴量 A，B，Cを用いて学習を行った識別器に，1つ前で識別できなかった 1個の
テストデータを入力したところ，1個のデータが識別できた．

このときの各特徴量の識別における貢献度は以下のようになる．

• 特徴量 A：0.7
• 特徴量 B：0.2
• 特徴量 C：0.1

BA thesis, Future University Hakodate
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例 2）C，B，Aの順に特徴量を追加する場合

1. 特徴量 Cを用いて学習した識別器にテストデータを入力したところ，5個のデータが
正しく識別できた．

2. 特徴量 C，Bを用いて学習を行った識別器に，1つ前で識別できなかった 5個のテス
トデータを入力したところ，1個のデータが識別できた．

3. 特徴量 C，B，Aを用いて学習を行った識別器に，1つ前で識別できなかった 4個の
テストデータを入力したところ，4個のデータが識別できた．

このときの各特徴量の識別における貢献度は以下のようになる．

• 特徴量 A：0.5
• 特徴量 B：0.1
• 特徴量 C：0.4

以上の例の計算を以下のように順番を並び替えた全通りの組み合わせに対して行い，それ
ぞれの特徴量の貢献度を平均したものが SHAP値である．

• A，B，C
• A，C，B
• B，A，C
• B，C，A
• C，A，B
• C，B，A

4.2 実験結果と評価および考察
まず，3人それぞれ 1回分のマウス軌跡を図 4.4に示す．次に，3人に対し予備実験を行っ
た結果の特徴量重要度と SHAP値を図 4.5に示す．特徴量重要度および SHAP値を特徴量
重要度の順位で並び替えたものを表 4.1に示す．
図 4.5および表 4.1を見ると，軌跡サイズの y 軸の大きさについて，順位が大きくずれて
いる．しかし，そのほかの特徴量については，多少の順位変動はあるものの，特徴量重要度
と SHAP 値の間に大きな変化はないことが読み取れる．特徴量のうち，移動距離とマウス
操作に要した時間などについては特徴量重要度と SHAP 値の両方とも貢献度が高い結果と
なった．一方で，カーソル加速度と最初に動かした方向については，特徴量重要度と SHAP
値との両方で貢献度が著しく低い結果となった．図 4.4を見ると，ユーザ 2は長い時間操作
しているのに対し，ユーザ 1とユーザ 3は短い時間の操作であり，軌跡サイズも 3人それぞ
れで大きな差が出ていることがわかる．図 4.4から読み取れることと特徴量の貢献度合いの

BA thesis, Future University Hakodate
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図 4.4 3人のマウス操作軌跡

結果が一致している．以上の結果より，関連研究で用いられていたカーソル加速度の特徴量
は，本研究で想定しているスリープ復帰時のマウス操作における識別には適さないことがわ
かった．特徴量に差が出ると予想して追加した最初に動かす方向についても，同じ被験者で
あっても右に動かし始めるときもあれば，左に動かし始めるときもあり，特に定まっていな
かったため識別に適さないことがわかった．
以上の結果より，識別において明らかに適していない「カーソル加速度」を用いる 3つの

特徴量と「最初に動かした方向」を用いる 2つの特徴量は，識別器の学習において悪影響を
与える可能性があるため，本論文では使用しないこととする．特徴量のうち，軌跡サイズの
y 軸の大きさについては SHAP値が低い結果であったが，特徴量重要度では高い値を出して
いることから，本論文においては「軌跡サイズの y 軸の大きさ」を含めた以下の 8個の特徴
量を用いることとした．

• マウス操作に要した時間
• カーソル速度の平均
• カーソル速度の中央値
• カーソル速度の標準偏差
• 軌跡サイズの x軸の大きさ
• 軌跡サイズの y 軸の大きさ
• 操作の開始から終了までの総移動距離
• データ取得数

BA thesis, Future University Hakodate
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特
徴

量

マウス操作に要した時間

カーソル速度の平均

カーソル速度の中央値

カーソル速度の標準偏差

カーソル加速度の平均

カーソル加速度の中央値

カーソル加速度の標準偏差

軌跡サイズのx 軸の大きさ

軌跡サイズのy 軸の大きさ

最初に動かしたx 軸方向

最初に動かしたy 軸方向

操作の開始から終了までの総
移動距離

データ取得数

0.00 0.05 0.10 0.15 0.20

特徴量重要度 SHAP値

図 4.5 各特徴量の特徴量重要度および SHAP値

表 4.1 特徴量重要度および SHAP値の順位

特徴量 特徴量重要度 SHAP値
操作の開始から終了までの総移動距離 1 1

軌跡サイズの y 軸の大きさ 2 10
マウス操作に要した時間 3 4
カーソル速度の標準偏差 4 5

データ取得数 5 3
軌跡サイズの x軸の大きさ 6 2
カーソル速度の中央値 7 6
カーソル速度の平均 8 7

カーソル加速度の標準偏差 9 9
カーソル加速度の平均 10 8
カーソル加速度の中央値 11 11
最初に動かした x軸方向 12 12
最初に動かした y 軸方向 13 13

BA thesis, Future University Hakodate
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第 5章

評価と考察

本章では，提案システムの実現性を示すために，収集した被験者 12人分のデータを用いて識
別器の評価を行う．識別器の評価は 10分割交差検証により行い，その正解率が評価基準を
上回ることで本提案システムの実現性を示す．被験者からデータを収集するために使用した
ツールと収集環境について説明した後，評価を行う方法と評価基準について述べる．提案す
る特徴量を用いた場合の識別器の評価を述べた後，識別人数・学習データ数の 2つが識別器
の正解率に与える影響を調査し，その結果を述べる．

5.1 データ収集ツールの実装
データの取得に用いたツールについて説明する．スリープ復帰時におけるマウス操作デー

タの取得にあたり，できる限り普段と同じ動作を行わせるために PC画面上の表示を疑似的
に再現した．実験中は図 5.1 に示すとおり，操作開始前はスリープ状態である黒い画面を，
操作後はスリープから復帰したことを示す白い画面を表示する．
本ツールでは，1人の被験者に対し連続して複数回分の操作を取得できる．1回の試行が

終了した後，スリープ状態を示す黒い画面に切り替え，再度動作を行わせるしくみにした．
実験の終了時に実験者が操作することでデータの出力が行われる．
人による動作の違いを抽出するためには，より短い間隔でデータを取得する必要がある．

取得するデータは操作時の画面上のカーソル位置とその時刻である．いくつかのツールにて
検証したところ，HTML および JavaScript を使用することで，約 0.02 秒間隔でマウス操
作データの取得が可能であったため，本ツールで採用することとした．使用したブラウザは
Chromeである．取得したデータには，実験開始からの経過時間，カーソルの x，y座標，何
試行目であるか，ユーザ IDのデータが含まれている．
詳しい設計について説明する．本ツールは図 5.2に示すとおり，3つのフェーズから構成

される．画面の表示には HTMLを使用し，マウスデータの収集には JavaScriptを使用して
いる．各フェーズの遷移はキーボードのいずれかのキーを押すことで行う．すなわち，ユー
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操作開始前

操作終了後
※小さく試行回数を表示

操作の実施

図 5.1 実験時の画面遷移

● スリープ画面とアクティブ画面の切り替え

● バックグラウンドでマウス操作時の座標およびその時
刻を取得・記録

ユーザ選択フェーズ

実験フェーズ

データ出力フェーズ

● ユーザ選択の表示

● ユーザ名の確認

● 記録されたデータをCSV形式のファイルで出力する

● 合計試行回数を表示して実験の終了を表示する

図 5.2 実験ツールの設計

ザ選択後にキーを押すことで実験を開始でき，実験中にキーを押すことで実験を終了できる．
各フェーズの詳細について説明する．

BA thesis, Future University Hakodate
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スリーブ画面 エラー画面

アクティブ画面

図 5.3 実験フェーズにおける画面遷移

ユーザ選択フェーズ
本フェーズではユーザ選択と確認を行う．ユーザ名を取得する目的は，同一被験者が複数

回実験を行った場合であっても，正しい正解ラベルを付与するためである．本ツール内では
画面上に名前を表示することで被験者が正しく選択されているかを確認できるようになって
いるが，実際に出力されるデータはユーザ IDのみである．ユーザ IDは数字であり，新しい
ユーザが実験を行うとそのユーザに対して他のユーザと重複しない番号が付与される．

実験フェーズ
本フェーズではスリープ復帰時の画面を表示し，その時にマウス操作データを収集する．

図 5.3に画面遷移のパターンを示す．基本的にスリープ復帰状態を示すアクティブ画面とス
リープ状態を示すスリープ画面が切り替わる．スリープ画面のときは被験者が操作を開始し
てから 1秒後にアクティブ画面に切り替わり，アクティブ画面の場合はアクティブ画面に切

BA thesis, Future University Hakodate
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図 5.4 エラー時の画面

り替わってから 1秒後にスリープ画面に切り替わるように設定している．
本ツールでは約 0.02秒間隔でデータを取得し続けるが，前回の取得したデータから 0.4秒

以上データが取得できなかった場合には操作を終了したと判断し，操作の開始から終了まで
を 1試行として記録する．
何人かに本ツールを使用させたところ，アクティブ画面の状態（スリープ画面に遷移する

前）で動作を開始してしまう被験者が見られたことから，アクティブ画面の状態（スリープ
画面に遷移する前）にマウスを操作した場合はエラー画面に遷移し，誤って動かした分のマ
ウス操作データは無視するように設計した．エラー画面は図 5.4に示すとおりである．
もしエラー画面に遷移した場合は，画面の文字表示によりマウスから手を離すように指

示し，5秒後にスリープ状態に遷移することで，データの取得が再開されるように設計して
いる．
データをより正確に取得するため，実験に用いた PC に対して OS によるマウスの加速

設定をオフにした．加えて，マウスポインタを黒色のものに設定することで，データ取得中
（スリープ画面時）にマウスカーソルが見えないようにした．そのほかには，ブラウザの仕様
により全画面表示時にカーソルを上部に移動させると「X」が表示されてしまう問題が発生
したが，ブラウザをキオスクモードで起動することにより対処した．

データ出力フェーズ
本フェーズでは，実験フェーズにより記録したデータを CSV 形式でダウンロードする．

データのダウンロードは本フェーズに遷移したタイミングで自動的に行われるようにし，も
しも自動ダウンロードに失敗しても画面上のボタンを押すことによりダウンロードが行える
ように設計されている．このフェーズではダウンロードボタンと合計試行回数，実験を終了

BA thesis, Future University Hakodate
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図 5.5 データ出力時の画面

する旨の内容を画面に表示する．データ出力フェーズの画面の一例を図 5.5に示す．

5.2 データ収集環境
本評価は，5.1で示すとおりにスリープ復帰時を模した環境を作成し，その環境において収

集したマウス操作データを用いて評価を行う．
提案する手法の実現可能性を示すため，複数人のデータを用いて検証する必要がある．本

実験では，被験者 12人に対してスリープ復帰時のマウス操作軌跡データ取得実験を行い，各
被験者から 100試行分のマウス操作軌跡データを収集した．
実験は公立はこだて未来大学内の実験研究室にて行われた．図 5.6にマウス操作データ取

得実験の環境を示す．本実験で使用した機材は，ASUS VivoBook 15 X512DA-BQ1136TS，
Logicool MX Anywhere 3である．
なお，本論文で示す PC のスリープ復帰時におけるマウス操作軌跡データの取得実験は，

公立はこだて未来大学倫理委員会の実施許可（許可書番号：2021004）を得て実施した．

5.2.1 評価方法
識別器の評価は，層化抽出法を用いた 10分割交差検証を 10回繰り返し，その正解率の平

均を比較することにより行う．
層化抽出法は，正解ラベルがほぼ同じ割合になるように抽出する手法であり，その抽出例

を図 5.7に示す．例 1はデータが規則的に並んでいる場合の抽出例であり，例 2は順番を並
び替えた場合の抽出例である．どちらの場合においても抽出結果のラベルは 2 つずつであ
り，同じ割合で抽出される．本論文では，例 2のようにユーザ内のデータもユーザ間のデー

BA thesis, Future University Hakodate
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図 5.6 実験環境

：ユーザ1 ：ユーザ2 ：ユーザ3

2   :   2   :   2

2   :   2   :   2

1 2 3 4 51 2 3 4 5 1 2 3 4 5 21

1 112 2 2 343 4345 55 4 23

21 21

51 4

抽出

抽出

※〇のなかの数字は何試行目のデータかを示している

例2

例1

図 5.7 層化抽出法の抽出例

タもすべてランダムに並び替えた後，層化抽出法により抽出する．
層化抽出法により，9割を学習用データ，残りの 1割をテストデータとなるように抽出し

て 10分割交差検証を行った．10分割交差検証の方法を図 5.8に示す．1回目は 10分割した
のち，先頭から 1つ目のデータセットを検証用のデータとしてよけておき，残りのデータを
用いて識別器の学習を行い，その識別器を検証用データで検証する．2回目は 10分割したの
ち，先頭から 2つ目のデータセットを検証用のデータとしてよけておき，残りのデータを用
いて識別器の学習を行い，その識別器を検証用データで検証する．同様に 10回目まで計算
したものを 1セットとして，1セットが終わったのちデータを並び替えて同様の検証を行う．
以降の結果は，これを 10セット繰り返した結果の平均であり，これを本研究で示す評価結果

BA thesis, Future University Hakodate
26



Person Identification by Routine Home Appliance Operation

：ユーザ1 ：ユーザ2 ：ユーザ3

2   :   2   :   2
1 112 2 2 343 4345 55 4 23 51 4

抽出

※〇のなかの数字は何試行目のデータかを示している

1回目

2   :   2   :   2
1 112 2 2 343 4345 55 2 11 45 2

抽出
2回目

2   :   2   :   2
1 112 2 2 343 4345 55 1 35 22 1

抽出
9回目

2   :   2   :   2
1 112 2 2 343 4345 55 3 52 14 3

抽出
10回目

・
・
・

図 5.8 10分割交差検証の例

として用いる．

5.2.2 評価指標
本研究で目指す個人識別器は，家電の設定操作においてユーザの利便性を高める目的で行

われることから，認証とは異なり，認証のような精度を必要とはしていない．しかし，誤っ
て識別されてしまうことが続くとユーザに手間をかけることになり，利便性が低下する．そ
こで，識別失敗時における操作のやり直し回数にもとづいて識別器の正解率（Accuracy）の
目標値を定めた．n回以内の試行で識別に成功する確率 pは，

p = Accuracyn (5.1)

であるから，
Accuracy = n

√
p (5.2)

である．
家電を操作した際に誤って識別されてしまい，もう一度操作をやり直すときを考えると，2

回のやり直し（合計 3回の試行）までであればユーザの利便性は大きく損なわないと考えた．
そのため，2回までのやり直しを許容するものとすると，3回目（n = 3）までに成功する確
率が十分に大きくなればよい．
識別成功確率を 0.99以上とすると，0.784 < Accuracyとなることから本研究における正

解率の目標値は 0.80以上，すなわち 80%以上と設定した．
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5.3 提案する特徴量を用いた識別器の評価
各特徴量の評価を行うために，取得した被験者 12人分のデータセットを用いて機械学習

により識別器を生成した．特徴量の評価において，データセットはすべて同じものを使用し
ている．
関連研究で用いられている特徴量のみの場合と，本研究で提案する特徴量を用いた場合の

評価結果を報告する．
まず，関連結果で用いられている以下の 7個の特徴量 [7, 8]を用いて識別器を生成し，そ

の識別器の評価を行った．

• マウス操作に要した時間
• カーソル速度の平均
• カーソル速度の中央値
• カーソル速度の標準偏差
• カーソル加速度の平均
• カーソル加速度の中央値
• カーソル加速度の標準偏差

評価の結果，混同行列は図 5.9に示すとおりになり，その正解率は 79.0%であった．
次に，予備実験により各特徴量の評価を行い，識別に適切であると判断した以下の 8個の

特徴量を用いて識別器を生成し，その評価を行った．

• マウス操作に要した時間
• カーソル速度の平均
• カーソル速度の中央値
• カーソル速度の標準偏差
• 軌跡サイズの x軸の大きさ
• 軌跡サイズの y 軸の大きさ
• 操作の開始から終了までの総移動距離
• データ取得数

評価の結果，混同行列は図 5.10に示すとおりになり，その正解率は 90.3%であった．
以上より，関連研究で用いられている特徴量を用いた場合よりも本研究で提案する特徴量
を用いた場合の方が識別精度が高いという結果が得られた．関連研究では，侵入者検知や継
続認証を行う目的で設定された特徴量であり，本実験ではマウスのクリック操作などは特徴
量として用いることができなかった．そのため，関連研究で得られた精度とは単純に比較す
ることはできないが，本研究で提案する特徴量がスリープ復帰時のマウス操作においては識
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別精度の向上に貢献していると言える．

5.4 識別人数の違いによる影響
本研究で目指すしくみは家族のような少人数で使われることを想定しているため，実際に

12人で使われることはない．そのため，本研究で想定する一般的な家族の人数を 4人と設定
し，4人分のデータを用いた評価を行った．まず，12人の被験者データから，無作為に 4人
を抽出し，その 4人のデータを用いて生成した識別器の評価を行う．次に，別な組み合わせ
の 4人を無作為に抽出し同様に評価を実施する．同様に，12人から 4人を抽出する組み合わ
せ全通りに対して評価を実施し，その平均の結果を報告する．
図 5.11に，その混同行列を示す．ただし，図 5.11のラベルは，無作為に抽出したときの

順番を示しているに過ぎなく，特に意味を持つラベルではない．この時の正解率は 96.5%で
あった．

5.3の結果より，12人を識別する場合の正解率は 90.3%であったのに対し，4人を識別す
る場合の正解率は 96.5%であった．以上より，実際に本提案システムが使用されるときの少
人数による識別においては，評価基準を大きく上回る識別精度が得られている．
しかし，図 5.10 を見ると数か所のユーザ間で 5% 以上の誤った識別が行われている．特

に，ユーザ 3とユーザ 7との間，ユーザ 5とユーザ 6との間で誤って識別が行われている．
数回分の試行について軌跡をグラフ化し，比較して確認したところマウスを左右に往復させ
る操作を行っており，その往復幅と 1試行当たりに往復させる回数がほぼ同じであった．こ
の場合，移動距離も軌跡サイズもほぼ等しくなってしまい，違いが表れる特徴量が限られて
しまうため識別精度が下がっていると考える．動作が似ている人が存在するということは，
家族間という少人数においても動作が似るということが起こりうる．これに対しては今後
も検討を行う必要がある．例えば，新たな特徴量を検討し追加することや，使われる環境に
よって使用する特徴量を自動で変更するというような対応策が考えられる．

5.5 学習データ数の違いによる影響
5.3および 5.4での評価では，100試行分のデータを用いて検証した．しかし，実環境にお

いて利用される場合を考えると 100回スリープから復帰してようやく識別が開始されること
を意味しており，学習に使用する試行数の削減が必要である．
そこで，使用するデータ数を段階的に減らして学習した場合の識別性能への影響を検証し

た．学習方法は 5.3，5.4と同様に SVMを用いて行った．学習用のデータを 9割，評価用の
データを 1割としている．評価に使用した被験者数は 5.3，5.4と同じく 12人であり使用し
たデータセットも同じである．12 人の中から 4 人を抽出する組み合わせ全通りに対して行
い，その平均の精度を求めた．表 5.1にその結果を示す．
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表 5.1 データ数と識別器の精度

合計データ数 学習データ数 評価データ数 識別器の正解率（%）
100 90 10 96.5
90 81 9 96.5
80 72 8 96.3
70 63 7 96.1
60 54 6 95.8
50 45 5 95.8
40 36 4 95.3
30 27 3 94.9
20 18 2 94.8
10 9 1 92.2

以上の結果より，学習データ数を 10 回程度まで減らしたとしても識別器の識別精度は
92.2%であり，目標としている識別精度を大きく上回っている．10回程度で学習が可能であ
る場合，1日 1～2回スリープから復帰するとした場合には 3～4日で学習が完了することと
なる．3～4日で利用可能であれば，本提案システムは有用であると言える．
データを段階的に減らす評価においては，連続して取得したデータを用いている．このよ
うにして学習データを設定した場合，識別精度は 92.2%であり，高い精度での識別が可能で
あった．しかし，時間を空けて動作を行った場合に動作が変化するという可能性が残る．そ
の場合は，10試行分の少ない回数では識別精度が低下する可能性がある．今後はマウス操作
に経時変化が存在するかについて検証を行い，もし経時変化がみられる場合には特徴量の再
検討や学習データ数を増やす，データを取得するたびに識別器の再学習を行うなどの対策方
法を検討する．
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図 5.9 12人の識別器の評価結果を示す混同行列（関連研究の特徴量を用いた場合）

図 5.10 12人の識別器の評価結果を示す混同行列（提案する特徴量を用いた場合）
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図 5.11 4人の識別器の評価結果を示す混同行列（提案する特徴量を用いた場合）
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第 6章

結論

6.1 まとめ
本研究では，家族のような少人数で共用する家電において，個人識別を行うことで各種設

定をシステムが自動で行ってくれるしくみを目指す．ただし，家電における個人識別手法と
して認証技術は適さないことから，日常的に行う家電操作をセンシングし，センタデータか
ら特徴量を抽出することにより個人識別を行った．本論文では様々な家電操作のうち，「デバ
イスを動かす」操作である，PCのスリープ復帰時に行うマウス操作から個人識別を行う手
法を提案し，その実現性を示した．
予備実験により，数人のユーザからデータを収集し，特徴量重要度や SHAP 値を参考に

して，識別に適している特徴量を選択した．予備実験により決定した特徴量について被験者
12人分のデータを用いて評価実験を行った結果，関連研究で用いられている特徴量で学習し
たときの識別精度が 79.0%であったのに対し，本論文で提案する特徴量を用いた場合の識別
精度は 90.3%であった．この結果から，関連研究で用いられている特徴量よりも，本研究で
提案する特徴量のほうが，スリープ復帰時のマウス操作による個人識別では優れていると言
える．
本検証の様々な条件を変更した場合にどのような影響が出るかについても検証した．ま

ず，実際に本システムが使用されるのは家族のような少人数であることから 4人での評価を
行った．その結果，12 人による識別精度が 90.3% であったのに対し，4 人のときの識別精
度は 96.5%であり，評価基準を大きく上回っている．次に，使用するデータ数を削減した．
100 試行のデータを使用した場合は識別精度が 96.5% であったのに対し，10 試行のデータ
を使用した場合は 92.2%であった．データを減らした場合でも評価基準を超えており，許容
される値である．
以上より，デバイスを動かす操作においては十分実用的な識別精度が得られることを示

した．
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6.2 今後の課題
今後の課題として，動作の経時変化についてより詳細に調査する必要がある．もし，経時

変化がない場合は識別器の生成後に学習を続ける必要はないが，経時変化が強く見られる場
合は，識別するフェーズにおいても識別器の学習を続けてアップデートしていく必要が考え
られる．ほかにも，経時変化がある特徴量とない特徴量がある場合にはそれぞれに対して対
応することも検討する必要がある．
以上の検討を終えた後は，「デバイスを動かす」という操作以外についても個人識別の実現

性を示す必要がある．本論文において実施したマウス操作による識別では，操作の中に正解
ラベルを得られる行動があるため自動的に学習を行うことができるが，正確な正解ラベルを
得られない操作において自動的に学習を行う方法についても検討を行う．
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